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CAPITULO I
DAS DISPOSICOES GERAIS

Art. 1° A Politica de Seguranga da Informagdo da Empresa Mato-grossense de Tecnologia da
Informacdo — MTI estabelece o referencial institucional para a prote¢do das informagdes e dos
ativos de informagdo e para a orientagdo das praticas de seguranga da informagdo no ambito da
organizagdo, em consonancia com sua missao institucional e com as diretrizes da Administragao
Publica Estadual.

Art. 2° A Politica de Seguranca da Informacdo da MTI estabelece diretrizes para a adogdo de
mecanismos estruturados de governanga e prote¢do da informagdo, considerando a crescente
dependéncia de recursos tecnoldgicos € o uso estratégico da informagdo na prestagdo de servicos
publicos, com a finalidade de:

I — assegurar a continuidade dos servigos institucionais;

IT — garantir a confiabilidade das operagdes organizacionais;

IIT — promover a adequada gestio dos riscos associados ao tratamento da informagao.

Art. 3° Esta Politica formaliza o compromisso institucional da MTI com a adogdo de praticas de
seguran¢a da informacdo alinhadas a legislacdo vigente, aos normativos estaduais aplicaveis e as
boas praticas nacionais € internacionais, visando:

I — ao fortalecimento da governanga institucional;

I — a promogao da cultura organizacional de seguranca da informacgao;

[IT — ao aumento da confianca nos servigos digitais prestados pela empresa.

CAPITULO 11
DA FINALIDADE E DOS OBJETIVOS

SECAO1
DA FINALIDADE

Art. 4° Esta Politica tem por finalidade estabelecer diretrizes institucionais para a gestdo da
segurang¢a da informacdo no ambito da MTI, assegurando a protecao dos ativos de informacgao e o
suporte seguro as atividades institucionais.

SECAO 11
DO OBJETIVO ESTRATEGICO

Art. 5° A Seguran¢a da Informacdo constitui funcdo estratégica essencial para a sustentacdo das
atividades institucionais da MTI, devendo estar integrada aos seguintes elementos organizacionais:

I — ao planejamento estratégico;

I — a gestdo de riscos corporativos;

IIT — a governanga institucional;

IV — aos processos de tomada de decisdo organizacional.

Art. 6° A presente politica tem como objetivo estratégico fortalecer a resiliéncia organizacional da
MTI por meio:

I — da protecao adequada dos ativos de informagao;

II — da prevencao e mitigagdo de riscos e vulnerabilidades de seguranca;
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IIT — da promogao da confianca nos servigos digitais prestados;

IV — do suporte seguro a transformagao digital da Administracao Publica Estadual.

Art. 7° A gestdo da seguranca da informacdo deverd contribuir para o alcance dos objetivos
estratégicos institucionais, assegurando que riscos relacionados a informacgdo e a tecnologia sejam
identificados, avaliados, tratados e monitorados de forma continua, proporcional e alinhada as
prioridades organizacionais.

SECAO III
DOS OBJETIVOS ESPECIFICOS

Art. 8° Constituem objetivos especificos desta Politica:

I — preservar a confidencialidade, integridade, disponibilidade, autenticidade e rastreabilidade das
informagdes sob responsabilidade da MTI,

Il — promover a implementacdo, manuten¢cdo e melhoria continua dos processos e controles de
seguranca da informacao;

IIT — fortalecer a cultura institucional de seguranca da informacao;

IV — ampliar a observancia das politicas, normas e procedimentos de seguranga aplicaveis;

V — assegurar conformidade com legislagdes, normativos e diretrizes estaduais aplicaveis;

VI — garantir que medidas de seguranga observem critérios de proporcionalidade, razoabilidade e
alinhamento aos riscos institucionais;

VII — apoiar a gestdo de riscos institucionais e a tomada de decisdo baseada em risco;

VIII - oferecer diretrizes para que os requisitos de seguranga e privacidade sejam integrados desde a
concepgao de projetos, sistemas e servigos digitais (security and privacy by design).

CAPITULO 111
DO ESCOPO E DA ABRANGENCIA

Art. 9° Esta politica aplica-se a todos os agentes publicos da MTI, independentemente do cargo,
funcdo ou vinculo, bem como a estagiarios, colaboradores, prestadores de servigos, fornecedores,
parceiros institucionais e demais terceiros que tenham acesso a informagdes ou recursos
tecnologicos sob responsabilidade da empresa.

Art. 10. A politica abrange todas as informacgdes institucionais, em meio fisico ou digital,
independentemente da forma de criagdo, armazenamento, processamento, transmissao ou descarte.
Art. 11. Incluem-se no escopo desta politica:

I — ativos de informagao, sistemas corporativos e servigos digitais;

IT — infraestruturas tecnolégicas, redes e dispositivos computacionais;

IIT — ambientes fisicos, 16gicos € em nuvem;

IV — processos organizacionais que utilizem informagdes;

V — contratos, convénios e instrumentos que envolvam tratamento de informagdes.

Art. 12. As diretrizes desta politica aplicam-se aos ambientes internos e externos a infraestrutura
institucional, incluindo trabalho remoto, acesso remoto e uso de dispositivos moveis.

Paragrafo unico. Em regimes de teletrabalho, o usudario ¢ responsdvel por garantir a seguranca
fisica e logica de seu ambiente remoto, sendo obrigatorio o uso de canais criptografados (como
VPN institucional) para acesso a sistemas internos, bem como a ado¢do de boas praticas em redes
de internet domésticas e dispositivos pessoais (BYOD), conforme normativos especificos da MTI.
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Art. 13. O cumprimento desta politica constitui requisito obrigatorio para concessdao € manutengao
de acesso as informagdes e recursos tecnoldgicos institucionais.

Paragrafo unico. O descumprimento das disposi¢cdes desta politica poderda ensejar medidas
administrativas, contratuais ou legais cabiveis.

CAPITULO IV
DO REFERENCIAL NORMATIVO E LEGAL

Art. 14. Esta politica fundamenta-se na legislacdo vigente, nos normativos aplicaveis a
Administragdo Publica Estadual e em boas praticas de governanca e seguranca da informacao.

Art. 15. Constituem referenciais legais e normativos:

I — Constitui¢ao da Republica Federativa do Brasil de 1988;

II — Lein® 12.527/2011 — Lei de Acesso a Informacao;

IIT — Lei n° 13.709/2018 — Lei Geral de Prote¢dao de Dados Pessoais;

IV —Lein°® 14.129/2021 — Lei do Governo Digital;

V —legislagao federal e estadual correlata;

VI — Politica Estadual de Seguranca da Informacgdo do Poder Executivo do Estado de Mato Grosso
(Decreto n® 1.428/2025);

VII — demais atos normativos estaduais aplicaveis.

Art. 16. Esta Politica integra o conjunto de instrumentos de governanca da MTI e devera ser
observada em conjunto com:

I -0 Codigo de Conduta e Integridade da MTI;

II — politicas corporativas e normas internas;

IIT — instrumentos de gestao de riscos e controles internos;

IV — contratos e instrumentos institucionais relacionados a seguranca da informacao;

V — diretrizes institucionais relacionadas a prote¢do da propriedade intelectual, direitos autorais e
uso legal de informagdes e recursos tecnologicos.

Art. 17. Para fins de orientacao e melhoria continua, poderdo ser adotados referenciais técnicos e
boas praticas reconhecidos nacional e internacionalmente em segurancga da informagao e gestao de
riscos.

CAPITULO V
DOS PRINCIPIOS

Art. 18. A gestdo da Seguranga da Informagdo no ambito da MTI observara aos seguintes
principios:

I — Confidencialidade: assegurar que as informagdes sejam acessadas somente por pessoas,
entidades ou processos devidamente autorizados, prevenindo acessos ou divulgacdes indevidas;

IT — Integridade: garantir a exatidao, completude e confiabilidade das informagdes e dos processos
associados, protegendo-as contra alteragdes nao autorizadas;

[IT — Disponibilidade: assegurar que informagdes e servigos estejam acessiveis e utilizaveis pelas
entidades autorizadas sempre que necessarios as atividades institucionais;
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IV — Autenticidade: garantir a veracidade da origem das informag¢des, comunicacdes e transagoes
realizadas nos ambientes institucionais;

V — Rastreabilidade: assegurar que agdes realizadas sobre informacdes e sistemas possam ser
registradas, monitoradas e auditadas, permitindo a identificagcdo de responsabilidades;

VI — Legalidade e conformidade: assegurar que o tratamento das informacgdes observe a legislagao
vigente, normativos aplicaveis e diretrizes institucionais;

VII — Gestao baseada em riscos: orientar a adocdo de medidas de seguranca a partir da
identificacdo, analise e tratamento dos riscos institucionais;

VIII — Proporcionalidade: garantir que os controles de seguranca sejam compativeis com o valor
dos ativos protegidos e com os riscos envolvidos;

IX — Responsabiliza¢ao: promover a clara defini¢do de responsabilidades quanto ao uso, protecao
e tratamento das informacoes;

X — Melhoria continua: estimular o aperfeicoamento permanente dos processos, controles e
praticas de seguranga da informagao.

CAPITULO VI
DAS DIRETRIZES GERAIS

Art. 19. A gestdo da Seguranca da Informagdo no ambito da MTI devera observar as seguintes
diretrizes gerais:

I — assegurar a protecao dos ativos de informag¢do contra acessos nao autorizados, perdas, alteracdes
indevidas, vazamentos e quaisquer formas de comprometimento;

I — garantir que o acesso as informagdes e aos recursos tecnoldgicos ocorra de forma controlada,
mediante critérios de necessidade de conhecimento e privilégio minimo;

IIT — promover a classificagdo da informagao de acordo com seu grau de sensibilidade e criticidade,
observando requisitos legais, institucionais e operacionais;

IV — assegurar a adog¢do de controles técnicos e administrativos compativeis com 0s riscos
identificados no processo de gestao de riscos de seguranga da informacao;

V — preservar a confidencialidade, integridade, disponibilidade, autenticidade e rastreabilidade das
informagdes institucionais;

VI — promover a conscientiza¢do, capacitagdo e responsabilizagdo dos usudrios quanto as boas
praticas de seguranga da informagao;

VII — garantir que terceiros, fornecedores e parceiros observem os requisitos de seguranca da
informagao estabelecidos pela MTI, mediante cldusulas contratuais e mecanismos de controle;

VIII — assegurar a conformidade com a legislacdo vigente, normas regulamentares e diretrizes
estabelecidas pela Administragdo Publica Estadual;

IX — promover a melhoria continua dos processos de seguranca da informagao, com base em
monitoramento, avaliagdes periodicas e licdes aprendidas;

X — adotar a pratica de “Mesa Limpa e Tela Limpa”, assegurando que documentos fisicos contendo
informacgdes sensiveis ndo permanecam expostos em mesas, impressoras ou outros ambientes de
facil acesso, bem como que as estacdes de trabalho sejam devidamente bloqueadas sempre que o
usuario se ausentar, de modo a prevenir acessos visuais ou fisicos ndo autorizados;

XI — assegurar a existéncia e manutencdo de politica corporativa de copias de seguranga,
contemplando diretrizes para armazenamento seguro, segregado e resiliente, bem como
procedimentos de validagdo periodica da capacidade de restauracao;
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XII — definir e implementar diretrizes para registro, monitoramento, analise e correlagdo de eventos
relevantes de seguranga, assegurando meios adequados de retengcdo e tratamento dessas
informacoes;

XIII — estabelecer diretrizes para o uso de criptografia na protecdo de informagdes sensiveis,
abrangendo dados em transito, em repouso € mecanismos seguros de gestao de chaves;

XIV — assegurar a existéncia de processo continuo de identificagdo, avaliagdo e tratamento de
vulnerabilidades, incluindo aplicagdo tempestiva de corre¢des e mecanismos de priorizagdo
baseados em risco;

XV — estabelecer diretrizes para uso seguro de servigos em nuvem, incluindo defini¢ao de
responsabilidades, requisitos minimos de controle de acesso e mecanismos de monitoramento do
ambiente;

XVI — promover programa continuo de conscientizacao, capacitagdo e treinamento em seguranca da
informacao, alinhado ao perfil e as responsabilidades dos usuarios, com avaliacdo periodica de
efetividade;

XVII — definir diretrizes para configuracdo segura, uso adequado e protecdo de dispositivos
utilizados no acesso a recursos institucionais, sejam corporativos ou pessoais, incluindo requisitos
minimos de seguranga e restrigdes aplicaveis;

XVIII — estabelecer diretrizes para o uso seguro, ético e responsavel de solucdes baseadas em
Inteligéncia Artificial, contemplando avaliagdo de riscos, protecdo de dados e definicdo de
permissoes e restrigdes aplicaveis.

Paragrafo tnico. As diretrizes estabelecidas neste artigo deverdo orientar a elaboracdo de normas
complementares, procedimentos operacionais, padrdes técnicos e demais instrumentos internos de
seguranca da informagao da MTL

CAPITULO VII
DAS RESPONSABILIDADES E COMPETENCIAS

Art. 20. A Seguranca da Informacdo constitui responsabilidade compartilhada entre a Alta
Administragdo, gestores, agentes publicos, colaboradores, prestadores de servigos e demais usuarios
que utilizem ou tenham acesso aos ativos de informag¢do da MTI, observadas as competéncias
estabelecidas nesta Politica.
SECAO 1
DA ALTA ADMINISTRACAO

Art. 21. Compete a Alta Administracdo da MTI:

I — aprovar, apoiar e assegurar a efetiva implementacdo da Politica de Seguranga da Informacgao e de
seus instrumentos complementares;

IT — garantir o alinhamento da seguranca da informacao ao planejamento estratégico institucional;
IIT — promover a integracdo da seguranca da informagao a governanga, a gestdo de riscos e aos
controles internos institucionais;

IV — assegurar a disponibilizagdo de recursos humanos, tecnologicos € orcamentarios necessarios a
gestdao da seguranga da informacao;

V — fomentar a cultura organizacional de seguranc¢a da informag@o no ambito institucional.

VI - aprovar os planos de continuidade e deliberar sobre sua ativacao.
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SECAO II
DO COMITE DE SEGURANCA DA INFORMACAO E RISCOS

Art. 22. O Comité de Seguranca da Informagao e Riscos (CSIR) ¢ o 6rgao colegiado consultivo,
deliberativo e propositivo responsavel por apoiar a governanga de seguranca da informagao e gestao
de riscos no ambito da MTI. Compete ao Comité:

I — deliberar sobre temas relacionados a seguranca da informacao, visando assegurar a
confidencialidade, integridade, disponibilidade e autenticidade das informagdes institucionais;

IT — propor a institui¢do, elaboragdo e revisdes da Politica de Seguranga da Informacao e demais
normas complementares;

I — dirimir duvidas e deliberar sobre questdes ndo contempladas na Politica de Seguranga da
Informagao ou em suas normas complementares;

IV — validar e acompanhar o Plano Anual de Seguranga da Informagao e os resultados de auditorias,
avaliagdes de conformidade e demais mecanismos de controles;

V — definir iniciativas voltadas a melhoria continua da seguranca da informacao, apoiando o
planejamento e a articulacao das ag¢des junto as unidades setoriais.

VI - coordenar a manutengao e atualizacdo dos planos de continuidade.

SECAO III
DA UNIDADE RESPONSAVEL PELA GESTAO DA SEGURANCA DA INFORMACAO

Art. 23. Compete a unidade responsavel pela gestdo de Seguranca da Informagao, sob a perspectiva
de governanga institucional:

I — coordenar a implementagcdo, manutencao ¢ melhoria continua da governanca de seguranga da
informagao no ambito da MTI;

I — propor a elaboracdo de politicas, normas complementares, diretrizes e procedimentos
institucionais relacionados a segurang¢a da informagao;

IIT — acompanhar a conformidade institucional com esta Politica e demais normativos correlatos;

IV — promover agdes de conscientizagdo, capacitagdo e disseminagao de boas praticas de seguranga
da informagao;

V — apoiar a integra¢do da seguranca da informagdo a gestdo de riscos corporativos, a governanga
institucional e aos controles internos;

VI — acompanhar indicadores, riscos e niveis de maturidade relacionados a seguranga da
informacao;

VII — acompanhar a evolucdo de requisitos legais, regulatérios e boas praticas aplicaveis a
seguranca da informacgao.

VIII - executar as agdes ¢ responsabilidades definidas nos respectivos planos e processos de
continuidade.

SECAO IV
DAS UNIDADES TECNICAS DE SEGURANCA CIBERNETICA

Art. 24. Compete a unidade técnica responsavel pela seguranca cibernética, defesa digital ou fungao
equivalente, conforme estrutura organizacional da MTI:
I — implementar e operar controles técnicos de seguranca da informagao nos ambientes tecnologicos
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institucionais;

IT — monitorar eventos de seguranca e vulnerabilidades nos ativos tecnologicos;

IIT — coordenar operacionalmente a prevencdo, deteccdo, resposta e recuperagdo relacionados a
incidentes de seguranca da informacao;

IV — adotar medidas técnicas necessarias a prote¢do das infraestruturas, sistemas e redes
institucionais;

V — comunicar incidentes relevantes as instancias de governanca e as unidades afetadas;

VI — apoiar tecnicamente as acdes institucionais de gestdo de riscos de seguranca da informacao.
Paragrafo unico. A coordenagdo operacional do tratamento de incidentes de seguranca da
informagdo constitui atribuicdo da unidade técnica competente, ndo abrangendo a execug¢ao técnica
pela unidade responsavel pela governanga de seguranga da informacao.

SECAOV
DOS GESTORES DAS UNIDADES ADMINISTRATIVAS

Art. 25. Compete aos gestores das unidades organizacionais:

I — assegurar a aplicagdo desta Politica no ambito de suas unidades;

II — garantir a adequada classificac¢do e prote¢do das informagdes sob sua responsabilidade;

IIT — autorizar e revisar acessos as informagdes conforme necessidade institucional e principio do
menor privilégio;

IV — comunicar incidentes ou riscos de seguranca da informacao as unidades competentes;

V — promover a conscientizacdo das equipes quanto as boas praticas de seguranca da informacao;
VI — assegurar que processos sob sua gestdo observem requisitos de seguranca da informacgao
aplicaveis.

SECAO VI
DOS USUARIOS

Art. 26. Compete aos usudrios que utilizem ou tenham acesso a ativos de informagao da MTI:

I — utilizar informagdes e recursos tecnolodgicos prioritariamente para fins institucionais autorizados,
observadas as normas internas aplicavesis;

II — cumprir esta Politica e os normativos complementares de seguranca da informacao;

Il — proteger as credenciais de acesso sob sua responsabilidade, sendo vedado seu
compartilhamento ou utilizagdo por terceiros;

IV — comunicar imediatamente, pelos canais institucionais definidos, incidentes, suspeitas de
incidentes ou vulnerabilidades identificadas;

V — zelar pela prote¢ao das informacgdes acessadas ou sob sua custodia;

VI — ter ciéncia de que o uso de informagdes e recursos tecnologicos institucionais poderd ser
monitorado, registrado e auditado pela MTI, nos termos da legislagdo vigente e dos normativos
institucionais aplicaveis.

SECAO VII
DOS TERCEIROS

Art. 27. Os terceiros, fornecedores, parceiros e prestadores de servicos que tenham acesso a ativos
de informac¢ao da MTI deverao:
I — cumprir esta Politica e os requisitos contratuais de seguran¢a da informacao;
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IT — adotar medidas de protegdo compativeis com os riscos associados aos servigos prestados;
IIT — assegurar que seus colaboradores observem as regras de seguranca da informacao aplicaveis;
IV — comunicar prontamente incidentes que possam impactar ativos de informagao da MTI.

SECAO VIII
DO COMPROMISSO E DA RESPONSABILIZACAO

Art. 28. A concessdo e manutencdo de acesso as informagdes e aos recursos tecnologicos
institucionais estardo condicionadas a ciéncia e ao compromisso formal de cumprimento desta
Politica e de seus instrumentos complementares.

Art. 29. O descumprimento das disposi¢des desta Politica podera ensejar a aplicagdo de medidas
administrativas, contratuais, civis ou legais cabiveis, observada a legislacdo vigente e os normativos
institucionais aplicaveis.

CAPITULO VIII
DA GESTAO DE CONTINUIDADE DE NEGOCIOS

Art. 30. A Gestao de Continuidade de Negocios da MTI tem por finalidade assegurar a resiliéncia
organizacional e a manutencdo dos servigos essenciais diante de interrupgdes significativas,
preservando a integridade dos ativos, a continuidade das operagdes e a confianga institucional.

Art. 31. A Gestao de Continuidade de Negocios deve observar as seguintes diretrizes:

I — identificar processos, sistemas e recursos criticos da MTI, bem como os impactos decorrentes de
sua indisponibilidade;

IT — manter processos formais de avaliagdo de impactos e riscos relacionados a continuidade;

IIT — estabelecer, manter e atualizar os planos necessarios a continuidade e a recuperacao dos
servigos essenciais;

IV — submeter os planos a aprovacao da Alta Administragdo ¢ a coordenacdo do Comité de
Seguranga da Informacao e Riscos;

V — executar, pelas areas responsaveis, as acdes previstas nos planos, assegurando a retomada dos
servigos dentro dos prazos definidos;

VI — realizar testes peridodicos dos planos, registrar os resultados obtidos e promover melhorias

continuas.
CAPITULO IX
DA GESTAO DE ATIVOS DE INFORMACAO E DA CLASSIFICACAO DA
INFORMACAO
SECAO1

DA GESTAO DE ATIVOS DE INFORMACAO

Art. 32. A MTI deverd manter processo institucional de gestdo de ativos de informagdo, com o
objetivo de identificar, registrar, proteger € monitorar os ativos necessarios a execu¢do de suas
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atividades institucionais.

Art. 33. Para fins desta Politica, consideram-se ativos de informacdo todos os elementos que
possuam valor para a organizacdo e que suportem o tratamento da informagao, incluindo:

I — informagdes em meio fisico ou digital;

IT — sistemas corporativos e aplicagoes;

IIT — bases de dados e repositorios informacionais;

IV — infraestruturas tecnologicas, redes e equipamentos;

V —servicos digitais e ambientes computacionais;

VI — documentos institucionais;

VII — servigos contratados que processem ou armazenem informagdes institucionais.

Art. 34. As informagdes produzidas, recebidas, armazenadas ou tratadas pela MTI no exercicio de
suas competéncias institucionais constituem ativos de informac¢ao da organizacao.

§1° As informacgdes pertencentes a 6rgados, entidades, clientes, usuarios ou terceiros € mantidas sob
guarda, processamento ou tratamento pela MTI sdo consideradas informagdes sob sua custodia.

§2° As informacdes de propriedade da MTI ou sob sua custddia deverdo ser utilizadas
exclusivamente para finalidades institucionais, contratuais ou legais autorizadas.

§3° A protecao das informacdes devera ser assegurada durante todo o seu ciclo de vida, observada a
classificagdo atribuida e os requisitos legais aplicaveis.

Art. 35. Os ativos de informagdo deverdo possuir responsavel institucional designado, denominado
Curador do Ativo da Informagao, ao qual competirad coordenar a gestdo do ativo e apoiar a adogao
das medidas necessarias a sua adequada protecao, em articulacao com as unidades responsaveis pela
seguranga da informagdo, gestdo da informacao e protecao de dados pessoais.

Art. 36. A MTI devera manter inventario dos ativos de informagdo criticos, atualizando
periodicamente ou sempre que houver alteragdes relevantes nos ativos de informacao.

SECAO 11
DA CLASSIFICACAO DA INFORMACAO

Art. 37. Todas as informagdes produzidas, recebidas, custodiadas ou tratadas pela MTI deverao ser
classificadas conforme seu grau de sensibilidade, criticidade e requisitos de prote¢do, com a
finalidade de:

I — definir niveis adequados de prote¢do da informagao;

IT — orientar controles de acesso e compartilhamento;

I — reduzir riscos de divulgacao indevida ou perda de informacdes;

IV — apoiar a gestdo de riscos e a tomada de decisdo institucional.

Art. 38. Os critérios detalhados de classificagdo, rotulagem, tratamento e prote¢ao das informagdes
serdo estabelecidos em normas complementares, conforme necessidade institucional.

CAPITULO X
DO CONTROLE DE ACESSO E DA GESTAO DE IDENTIDADES

Art. 39. O acesso as informagdes e aos recursos tecnologicos da MTI devera ser controlado e
concedido de forma segura, observando os principios da necessidade de conhecimento, do menor
privilégio e da segregagao de fungdes.

Art. 40. O controle de acesso tem por finalidade:
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I — proteger as informacgdes contra acessos ndo autorizados;

I — assegurar que usuarios possuam apenas 0s acessos necessarios ao desempenho de suas
atividades;

I — reduzir riscos de uso indevido, alteracdao ou divulgacdo ndo autorizada de informagdes;

IV — possibilitar a rastreabilidade das acdes realizadas nos sistemas e recursos tecnoldgicos
institucionais;

V — contribuir para a mitigagdo de riscos de fraude, uso indevido ou alteragcdes ndo autorizadas em
ativos de informacao.

Art. 41. Para assegurar a adequada protecdo das informagdes e dos recursos tecnologicos
institucionais, a MTI devera estabelecer processos institucionais de gestdo de identidades e de
controle de acesso aos ativos de informagao.

Paragrafo unico. Os processos de que trata o caput deverdo abranger, no minimo, a gestdo e a
segregacao de contas privilegiadas, a utilizagcdo de cofres de credenciais, o registro ¢ a auditoria de
sessoes privilegiadas, bem como a adogao de autenticagdo multifator (MFA) para acessos criticos.

CAPITULO XI
DA GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO

Art. 42. A MTI deverd manter processo institucional para gestdo de incidentes de seguranca da
informacdo, destinado a prevencdo, detecgdo, registro, andlise, resposta e recuperagdo de eventos
que possam comprometer a seguranga das informagdes ou a continuidade dos servigos
institucionais.

Art. 43. A gestdo de incidentes devera observar, no minimo:

I — comunicacdo imediata do incidente ou de sua suspeita pelos agentes publicos, colaboradores,
prestadores de servigo ou terceiros por meio dos canais institucionais definidos;

IT — registro formal e classificagdo do incidente quanto a criticidade, impacto e urgéncia, conforme
critérios definidos em normativos complementares;

III — adocdo de medidas para contencdo do incidente, mitigacdo de impactos institucionais,
operacionais, legais ou reputacionais e preservacao das evidéncias necessarias a analise técnica;

IV — comunicacdo as unidades responsaveis, as areas afetadas e, quando cabivel, a Alta
Administragao;

V —realizacdo de andlise posterior do incidente, com identificacdo de causas e definicdo de medidas
corretivas ou preventivas.

VI — preservacao de evidéncias digitais conforme boas praticas de cadeia de custddia.

Art. 44. As informagdes decorrentes da gestdo de incidentes deverdo subsidiar a gestdo de riscos de
seguranca da informagdo, a revisdo de controles institucionais, a atualizacdo de normas e
procedimentos e acdes de capacitagdo e conscientizacao institucional.

Paragrafo unico. Quando o incidente envolver dados pessoais, deverdo ser observadas também as
disposi¢des da legislacdao de protecdo de dados pessoais e dos normativos institucionais especificos
aplicaveis.

12 de 16



CAPITULO XII
DA GESTAO DE RISCOS DE SEGURANCA DA INFORMACAO

Art. 45. A gestdo de riscos de Seguranga da Informagdo constitui processo continuo, estruturado e
sistematico destinado a identificacdo, analise, avaliacdo, tratamento, monitoramento € comunicagao
dos riscos relacionados aos ativos de informacao da Empresa Mato-grossense de Tecnologia da
Informacao — MTI.

Art. 46. O processo de gestdo de riscos de Seguranga da Informacao deverd observar:

I — o alinhamento aos objetivos estratégicos institucionais;

IT — as diretrizes de governanca, gestao de riscos e controles internos da MTI;

IIT — a legislagdo vigente ¢ os normativos estaduais aplicaveis;

IV — as melhores praticas nacionais e internacionais de Seguranca da Informacao.

Art. 47. O processo de gestdo de riscos deverd contemplar identificagdo, analise, avaliacdo,
tratamento e monitoramento dos riscos relacionados aos ativos de informacao.

Art. 48. O tratamento dos riscos podera envolver, conforme avaliagao institucional:

I — mitigagdo do risco mediante adog@o de controles de seguranca;

II — compartilhamento do risco;

IIT — aceitagcdo formal do risco pela autoridade competente;

IV — eliminagdo da atividade que origine o risco, quando aplicavel, evitando-o.

Art. 49. Os riscos de Seguranga da Informacdo deverdo ser revisados periodicamente ou sempre
que ocorrerem:

I — mudancas tecnologicas relevantes;

IT — implantagdo ou alteragao significativa de sistemas e servigos digitais;

III — incidentes de Seguranca da Informacao;

IV — alteragdes normativas ou estruturais na organizagao.

Art. 50. Os resultados da gestdo de riscos deverdo subsidiar o planejamento institucional, a
priorizacao de investimentos em Seguran¢a da Informagdo e o processo decisorio das instancias de
governanga da MTI.

CAPITULO XIII
DA SEGURANCA NO DESENVOLVIMENTO

Art. 51. A MTI deve assegurar que a seguranca da informagdo seja integrada ao ciclo de vida de
desenvolvimento de sistemas, desde a concepcao até a descontinuagdo, adotando praticas de
desenvolvimento seguro alinhadas a abordagem DevSecOps.

Art. 52. Os sistemas desenvolvidos ou mantidos pela MTI devem observar os principios de
protecdo de dados pessoais e as disposicdes da Lei Geral de Protegdo de Dados (LGPD),
incorporando medidas de privacidade desde a concepgao e por padrao.

Art. 53. A MTI deve estabelecer normas e padrdes técnicos de desenvolvimento seguro, incluindo
requisitos minimos de seguranca, testes, controles e validacdes aplicaveis as etapas de construcao,
manutencao ¢ evolucao de sistemas.

Art. 54. As equipes envolvidas no desenvolvimento, sustentacdo e operacdo de sistemas sdo
responsaveis por observar as normas complementares de desenvolvimento seguro e adotar praticas
que reduzam vulnerabilidades, garantam a qualidade do codigo e promovam a prote¢do dos dados
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tratados.

CAPITULO X1V
DAS DISPOSICOES FINAIS

Art. 55. O descumprimento das disposi¢des estabelecidas nesta politica podera ensejar a aplicacao
de medidas administrativas, contratuais e legais cabiveis, observado o devido processo legal e a
legislacdo vigente.

Art. 56. Os procedimentos operacionais, padrdes técnicos e orientacdes detalhadas para aplicacao
desta Politica encontram-se definidos no Manual de Seguranga da Informagao da MTI e em demais
normas complementares que poderdo vir a ser instituidos para regulamentar e detalhar a aplicacao
desta Politica.

§1° As normas complementares deverao manter alinhamento com os principios e diretrizes
estabelecidos nesta Politica.

§2° Os instrumentos normativos derivados desta Politica possuirdo carater vinculante no ambito da
MTL

Art. 57. A presente politica devera ser revisada periodicamente, no minimo a cada 2 (dois) anos, ou
sempre que ocorrer:

I — alteracdo relevante na legislacdo aplicavel;

I — mudangas significativas na estrutura organizacional ou tecnolégica da MTI;

IIT — ocorréncia de incidentes relevantes de Seguranca da Informacao;

IV — recomendagdes oriundas de auditorias internas ou externas;

V — atualizacdo da Politica Estadual de Seguranca da Informagao.

Art. 58. Compete a unidade responsavel pela gestao de Seguranca da Informagao coordenar o
processo de revisdo, atualizacao e disseminacao desta politica, em articulagdo com as unidades
institucionais competentes.

Art. 59. Os casos omissos ¢ as duvidas decorrentes da aplicagdo desta Politica serdo dirimidos pelas
instancias de governanca competentes da MTI.

Art. 60. Integra esta politica, para fins de interpretacao e aplicagcdo, o Anexo I — Glossario de
Termos e Defini¢des, contendo os conceitos utilizados no ambito da Seguranga da Informagao da
MTL

Paragrafo unico. O glossario possui carater interpretativo e complementar, nao substituindo as
disposi¢des normativas desta politica.

Art. 61. Esta politica entra em vigor na data de sua aprovagao pela autoridade competente,
revogadas as disposi¢des em contrario.
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ANEXO I
TERMOS E DEFINICOES

As definigdes constantes deste anexo possuem cardter interpretativo e complementar,
destinando-se a apoiar a compreensdo, interpretagdo e aplicagdo da Politica de Seguranga da
Informagdo da Empresa Mato-grossense de Tecnologia da Informagao — MTL

Art. 1° Para fins desta Politica de Seguranga da Informagéo, adotam-se as seguintes defini¢des:

I — Agente publico: toda pessoa fisica que exerca, ainda que temporariamente ou sem remuneragao,
cargo, funcdo, emprego ou atividade publica no &mbito da MTI, incluindo empregados publicos,
dirigentes, estagiarios e colaboradores;

IT — Ativo: qualquer elemento que possua valor para a organizacdo € que necessite de protecao,
incluindo informagdes, sistemas, servigos, pessoas, processos, infraestrutura tecnologica e recursos
fisicos;

Il — Ativo de informacio: conjunto de dados, informagdes, sistemas, aplicagdes, servicos,
equipamentos ou meios que armazenem, processem ou transmitam informacdes institucionais;

IV — Autenticidade: propriedade que assegura que uma informag¢ao, comunicagdo ou transagao ¢
genuina e proveniente da fonte declarada;

V — Classifica¢ao da informacgao: processo de categorizacao das informagdes conforme seu grau
de sensibilidade e necessidade de protecdo, visando definir controles adequados de acesso, uso e
compartilhamento;

VI — Confidencialidade: propriedade que garante que a informacdo esteja acessivel somente a
pessoas, entidades ou processos devidamente autorizados;

VII — Disponibilidade: propriedade que assegura que informacdes € servigos estejam acessiveis €
utilizaveis quando necessarios as atividades institucionais;

VIII — Gestdo de riscos de seguranca da informacgfo: processo continuo e estruturado de
identificacao, andlise, avaliacdo, tratamento ¢ monitoramento dos riscos relacionados a seguranga
da informacgao;

IX — Incidente de seguranca da informacfo: evento confirmado ou sob suspeita que comprometa
ou possa comprometer a confidencialidade, integridade, disponibilidade, autenticidade ou
rastreabilidade das informacdes ou dos ativos de informacgao;

X — Informacio: conjunto de dados organizados ou processados que possuem significado e valor
para a organizacao, independentemente do meio em que estejam armazenados ou transmitidos;

XI — Integridade: propriedade que assegura a exatidao, completude e consisténcia das informagdes
e dos métodos de processamento;

XII — Rastreabilidade: capacidade de identificar, registrar e acompanhar acdes realizadas sobre
informagdes, sistemas ou ativos, permitindo auditoria e responsabilizacao;

XIII — Risco: possibilidade de ocorréncia de evento que possa causar impacto negativo aos
objetivos institucionais, resultante da combinagdo entre probabilidade de ocorréncia e impacto
associado;

XIV — Seguranca da informacéo: conjunto de praticas, processos, controles e medidas destinadas
a proteger as informacdes contra acessos nao autorizados, uso indevido, divulgac¢do, alteragdo ou
destruicao;

XV — Sistema de informacao: conjunto organizado de recursos tecnologicos, aplicagdes, dados e
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procedimentos utilizados para coletar, processar, armazenar ou transmitir informacdes;

XVI — Tratamento da informacfo: qualquer operagdo realizada com informagdes, incluindo
coleta, producdo, recepgdo, classificagdo, utilizagdo, acesso, reprodugdo, transmissdo,
armazenamento, arquivamento, compartilhamento ou eliminagao;

XVII — Usuario: pessoa fisica autorizada a acessar informagdes ou utilizar ativos de informagao da
MTI, independentemente do vinculo institucional;

XVIII — Vulnerabilidade: fragilidade ou deficiéncia em ativos, processos ou controles que possa
ser explorada por uma ameaca, resultando em incidente de seguranca da informagao.

Art. 2° As defini¢des constantes deste anexo poderdo ser atualizadas por ato administrativo
complementar da MTI, desde que tais atualiza¢des ndo alterem o conteudo normativo desta Politica
de Seguranca da Informagao.

Art. 3° Os termos ndo definidos expressamente neste anexo deverdo ser interpretados conforme:

I — a legislagao vigente aplicavel a Administracao Publica e a seguranga da informagao;

IT — os normativos estaduais e institucionais relacionados a governanca, tecnologia da informacao,
protecdo de dados e gestdo de riscos;

IIT — as normas técnicas e boas praticas nacional e internacionalmente reconhecidas em seguranga
da informagao e gestao de riscos;

IV — os referenciais técnicos adotados oficialmente pela MTI em seus instrumentos normativos
complementares.

Art. 4° Em caso de divergéncia conceitual entre este anexo e normativos legais ou regulamentares
supervenientes, prevalecera o disposto na legislacdo vigente.
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