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1. OBJETIVO

A Politica de Privacidade e Tratamento de Dados Pessoais ("Politica") tem como objetivo
estabelecer diretrizes, principios e conceitos a serem seguidos pela Empresa Mato-Grossense de
Teenologia da Informagdo - MTI e por todas as pessoas fisicas ou juridicas e entidades relacionadas
que, em algum momento, realizem operagdes de tratamento de dados pessoais em nome da MTI.

Esta Politica busca garantir o respeito a privacidade e aos direitos dos titulares de dados,
assegurar a transparéncia, e promover o tratamento adequado dos dados controlados e operados
pela MTI, em estrita observancia a Lei Federal n® 13.709, de 14 de agosto de 2018, conhecida como
Lei Geral de Protecdo de Dados Pessoais ("LGPD").

A presente Politica desempenha um papel fundamental para a MTI, pois serd por meio dela
que a empresa estabelecerd a governanca em privacidade e proteciio de dados pessoais, com a
defini¢do de diretrizes, padrdes, procedimentos e responsabilidades a serem observados para as
atividades de tratamento de dados, suas finalidades, compartilhamento, meios pelos quais os
titulares e/ou seus responsaveis legais podem exercer seus direitos relacionados aos dados, além de
descrever medidas preventivas e boas praticas adotadas pela MTI no tratamento de dados pessoais,
a fim de estabelecer precisdo, confiabilidade, integridade e seguranca dos dados.

Esta Politica servird como pilar primordial para todas as priticas e processos internos
promovidos pela MTI relativos ao tratamento de dados pessoais, aplicavel a todo o conjunto de
dados pessoais que estdo sob seu controle e responsabilidade, seja na qualidade de controlador ou
operador, 0 que demonsira o comprometimento da MTI em sempre pautar suas atividades pelos
termos aqui dispostos, para garantir a privacidade, confidencialidade, integridade e a protecdo dos
dados dos titulares.

Por fim, importa reforcar que a MTI buscara o equilibrio entre o dever de transparénciae a
protecdo dos dados pessoais, garantindo que a publicidade se dé de forma a preservar a privacidade
do titular sempre que possivel e em conformidade com as bases legais da LGPD.

2. CAMPO DE APLICACAO

Esta Politica ¢ aplicavel a todas as atividades de tratamento de dados pessoais realizadas
pela MTI, seja na qualidade de controladora ou operadora, abrangendo tanto os dados tratados em
meios fisicos quanto digitais, e se estende a todos os seus colaboradores, independentemente do
vinculo empregaticio, bem como a qualquer pessoa fisica ou juridica, de direito publico ou privado,
que realize operagdes de tratamento de dados pessoais em nome da MTI, e aos titulares de dados.
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A aplicagdo desta Politica sera pautada pelo dever de boa-fé e pela observancia dos
principios previstos no art. 6° da LGPD.

3. DEFINICOES

Autoridade Nacional de Prote¢io de Dados (“ANPD”): Autarquia da administragdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo territério nacional
brasileiro.

LGPD: Lei Geral de Prote¢io de Dados Pessoais. Diploma normativo (Lei n® 13.709, de 14 de
agosto de 2018) que dispde sobre o tratamento de dados pessoais.

Dado Pessoal: E a informagio relacionada a uma pessoa natural identificada ou identificavel.

Dado Pessoal Sensivel: ' o dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiagdo a sindicato ou a organizag@o de carater religioso, filoséfico ou politico,
dado relerente a saide ou & vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural.

Dado Anonimizado: E o dado relativo ao titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasifio de seu tratamento. O dado
anonimizado perde a possibilidade de associacdio, direta ou indireta, a um individuo e ndo ¢
considerado um dado pessoal para os fins da LGPD.

Banco de dades: Conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais,
em suporte eletrénico ou fisico.

Controlador: E a pessoa natural ou juridica, de direito piiblico ou privado, a quem compete as
decisdes referentes ao tratamento de dados pessoais.

Operador: E a pessoa natural ou juridica, de direito piiblico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador.

Encarregado ou Data Protection Officer (“DPO”): E a pessoa fisica ou juridica indicada pelo
controlador, para atuar como canal de comunicagfo entre o controlador, os titulares dos dados
pessoais e a Autoridade Nacional de Protegdo de Dados (ANPD). E o responsavel pelo Programa de
Privacidade e Prote¢fo de Dados Pessoais na MTIL.

Titular: E a pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.

Tratamento: E toda operagdo realizada com dados pessoais, como as que se referem a coleta,
produgiio, recepgdo, classilicagfo, utilizacfo, acesso, reproducdo, transmissfo, distribuicdo,
processamento. arquivamento, armazenamento, eliminago, avaliagdo ou controle da informagao,
modificagio, comunicagio, transferéncia, difusdo ou extragdo.
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Uso compartilhado de dados: E a comunicagio, difuséo, transferéncia internacional, interconexdo
de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por érgéos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes ptiblicos, ou entre entes privados;

Transferéncia Internacional de Dados: E a transferéncia de dados pessoais para pais estrangeiro
ou organismo internacional do qual o pais seja membro;

Cookie: IY um pequeno arquivo-texto que um site envia ao navegador web de um internauta do site,
com finalidades como os estritamente necessdrios para o funcionamento do site, identificar o
computador, personalizar acessos e obter dados de navegaciio, como paginas visitadas ou links
clicados.

4. PRINCIPIOS DA PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

A MTT observara e cumprird estritamente a LGPD, atuando para que os principios
abrangidos na lei e nesta Politica sejam aplicados integralmente em todas as atividades de
tratamento de dados pessoais realizadas pelas areas — Diretorias, Unidades, Geréncias — que
deverdo observar a boa-fé e os principios abaixo descritos:

Finalidade: A MTI realizara a operagfo de tratamento de dados pessoais para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades originarias informadas;

Adequaciio: O tratamento de dados pessoais observard a compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto do tratamento;

Necessidade: A M1T realizara a operagdo de tratamento de dados pessoais, limitando-se ao
tratamento minimo necessério para a realizagio de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relago as finalidades do tratamento de dados;

Livre acesso: A MTI garantird aos titulares de dados, consulta facilitada e gratuita sobre a forma e

a duracio do tratamento, bem como sobre a integralidade de seus dados pessoais;

Qualidade dos dados: Os dados pessoais tratados pela MTI devem ser claros, exatos, relevantes e
atualizados, de acordo com a sua necessidade e com os propositos do tratamento. Ndo serfio
tratados dados pessoais desatualizados ou irrelevantes para a linalidade indicada;

Transparéncia: A MTI prestard aos titulares, informacdes claras, precisas e acessiveis sobre a
realizacio do tratamento e os respectivos agentes de tratamento, observados os segredos comercial

¢ industrial;
b
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Seguranca: A MTI utiliza medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situacdes acidentais ou ilicitas de destrui¢Bo, perda, alteracdo,
comunicacéo ou difuséo;

Prevenciio: A MTI realiza a adogio de medidas proativas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

Nio discriminacio: A MTI nfo realizard o tratamento de dados para fins discriminatérios ilicitos
ou abusivos;

Responsabilizacio e Prestacio de contas: A MTI adota medidas técnicas ¢ preventivas eficazes ¢
capazes de comprovar a observancia e o cumprimento das normas de protecio de dados pessoais e,
inclusive, da eficacia dessas medidas.

5. TRATAMENTO DE DADOS PESSOAIS

5.1. Bases Legais para o Tratamento de Dados Pessoais

A MTT realizara o tratamento de dados pessoais com finalidades especificas e de acordo
com as seguintes bases legais previstas na Lei Geral de Protecfio de Dados, constantes no artigo 7° e
relacionadas as atividades exercidas pela MTT:

I - mediante o fornecimento de consentimento explicito pelo titular;
IT - para o cumprimento de obrigagéio legal ou regulatoria;
III - para o tratamento e uso compartilhado de dados necessarios a execucdo de politicas piiblicas

previstas em leis e regulamentos ou respaldadas em coniratos, convénios ou instrumentos
congéneres, nos termos estabelecidos pela LGPD;

IV - quando necessario para a execucdo de contrato ou de procedimentos preliminares relacionados
a contrato do qual seja parte o titular, a pedido do titular dos dados;

V - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;
VI - quando necessario para atender aos interesses legitimos da MTT ou de terceiros, prevalecendo
direitos e liberdades fundamentais do titular que exijam a protecio dos dados pessoais; ou

VII - para a prote¢do do crédito, inclusive quanto ao disposto na legislagéio pertinente.

A MTI, quando estiver realizando atividades de tratamento de dados pessoais cujo acesso
seja publico, ainda assim deverd considerar a finalidade da atividade de tratamento que realizara,
além da boa-fé e o interesse publico que justificaram sua disponibilizag&o.

5.2. Tipos de Dados Pessoais Tratados pela MTI
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A MTI coleta dados pessoais fornecidos ou compartilhados diretamente pelos titulares,
sejam eles colaboradores em todos os regimes de contratacdo, bem como por parceiros, clientes,
fornecedores, terceiros e cidadios ou de forma automatica.

Os dados tratados pela MTI incluem, mas néio se limitam a:

5.2.1. Dados Pessoais: Nome; Data de nascimento; Filia¢do; Sexo; Documento de identificacdo —
RG ou CNH; CPF; PIS; Endereco; Telefone; E-mail; Estado civil; Nacionalidade; Naturalidade;
Escolaridade; Dados bancérios; Endere¢o de IP; Cookies; Assinatura; Histérico Profissional —
Curriculo; Informagdes de filhos; Detalhes de Aposentaria e pensbdes; Imagens de documentos
digitalizados.

Outras informagdes que podem ser consideradas dados pessoais quando associadas aos seus
respectivos titulares também poderfio ser tratadas pela MTI, como informacdes referentes as
preferéncias de consumo, qualificagGes técnicas, informacdes de dispositivos eletronicos,
informagdes sobre habitos de navegacdo etc., sempre com a observincia da adequagdo e
necessidade para as finalidades declaradas.

Em todos os casos, o tratamento destes dados ocorre de maneira licita e em estrita
conformidade com a legislagio de protegdo de dados e com as diretrizes da ANPD.

5.2.2. Dados Pessoais Sensiveis: Biomeiria (facial ou digital); Dado referente & satde/dados
médicos; Origem racial ou étnica; Filiacdo a Sindicato.

A MTT podera realizar a operagio de tratamento de dados pessoais sensiveis, em estrita observancia
a LGPD, nas seguintes hipéteses, conforme art. 11 da LGPD:

I - Quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas; e

IT - Sem fornecimento de consentimento do titular, nas hipdteses em que for indispensavel para:

a) cumprimento de obrigacdo legal ou regulatoria pelo controlador;

b) tratamento compartilhado de dados necessdrios & execugfo, pela administragdo publica, de
politicas publicas previstas em leis ou regulamentos;

¢) realizag8o de estudos por érgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos
dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral.

e) protegdo da vida ou da incolumidade fisica do titular ou de terceiros.
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f) tutela da satde, exclusivamente, em procedimento realizado por profissionais de satude, servigos
de satde ou autoridade sanitaria; ou

g) garantia da prevencdo a fraude e a seguranga do titular, nos processos de identificagdo e
autenticacdo de cadastro em sistemas eletronicos, resguardados os direitos mencionados no art. 9°
desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam
a protecdo dos dados pessoais,

5.2.3. Dados Pessoais de Criancas e de Adolescentes

A operacdo de tratamento de dados pessoais de criancas e de adolescentes pela MTT devera
ser realizada de acordo com o melhor interesse da crianca e do adolescente, e deverdo ser
observados e seguidos os seguintes requisitos:

I - O tratamento de dados pessoais de criangas devera ser realizado com o consentimento especifico
e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.

IT - A MTI, quando na condigéio de controladora de dados, devera manter publica a informagao
sobre os tipos de dados coletados, a forma de sua utilizacdo e os procedimentos para o exercicio dos
direitos do titular.

III - Poderdo ser coletados dados pessoais de criancas sem o consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo responsavel legal, quando a coleta for necessaria
para contatar os pais ou o responsavel legal, utilizados uma tnica vez e sem armazenamento, ou
para sua protecdo, e em nenhum caso poderfio ser repassados a terceiros sem o devido
consentimento, nos termos da LGPD.

IV - As informagdes sobre o tratamento de dados pessoais de criangas e adolescentes deverdo ser
fornecidas de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usudrio, com uso de recursos audiovisuais quando
adequado, de forma a proporcionar a informacfio necessdria aos pais ou ao responsavel legal e
adequada ao entendimento da crianca.

V - A MTI ndo condicionard a participagio em atividades de tratamento de dados pessoais de
criangas ¢ adolescentes ao fornecimento de informacdes desnecessdrias ou excessivas para a
finalidade pretendida.

5.3. Finalidades do Tratamento

Os dados pessoais serdo tratados pela M1 em estrita observancia a Lei e aos Principios de
Protecdo de Dados Pessoais, de acordo com cada hipétese e finalidade do tratamento. Desta forma,
as areas competentes ¢ autorizadas da MTI realizarfio o tratamento,conforme seus processos de
negdcios dentro das seguintes hipoteses:
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Categoria de . . — Base Legal
Dados Tipos de Dados Pessoais Finalidades de Uso (LGPD)
Formalizagdo e gestio
Nome, CPF, RG, CNH, contratual; Atuacdo Execucdo de contrato
PIS, filiagfo, juridica; Atendimento a | (art. 7°, V),
Dados de acionalidad daddos: G d C . P
Fdaitificacso Civil nacionalidade, | s; Gestdo de umprimento de
* | naturalidade, estado civil, | pessoas; Pagamentos; obrigacgio legal (art. 7
sexo Obrigacdes [iscais e 1)
{rabalhistas

Execucio de

Comunicagdo; Suporte a contrato (art. 7°, V);

E-mail, telefone, vendas; Alendimento; :
Dados de Contato : " Cumprimento de
endereco, cidade/UF Execucdo contratual; L C
i e ; obrigacfo legal (art.
Gestdo administrativa .
7% 1)
Cargo/funcio, empresa Gestdo interna de
Dados . : ~ n ; ~
. vinculada, matricula lotagdes; Gestao de Execucio de
Profissionais e i . i a
R e funcional, curriculo, pessoas; Execugiio de contrato (art. 7°, V)

escolaridade contratos e projetos

Cumprimento de

Pagamentos; Obrigacdes | obrigacHo legal (art.
fiscais e trabalhistas 7°, 1I); Execugéo de
contrato (art. 7°, V)

Dados Financeiros | Dados bancarios

Formalizagdo contratual; | Execu¢io de

i)ados dc =5 Assinatura, documentos | Validagdo de identidade; | contrato (art. 7°, V);
UtCllth-ﬁ@aO [+ i + 7 i
Validacio digitalizados Prnc;gsos S P,?<e¥c1010 regular de
¥ administrativos/judiciais | direitos (art. 7°, VI)
Dados de Seguranca; Auditoria; Cui:np ru}lento de
% . E 2 obrigacéo legal (art.
Navegagéo e IP, cookies, logs, acessos | Gestdo de riscos; PRisio 5
Sistemas Operacio de sistemas w1l Enecngda do
contrato (art. 7°, V)
Dados de Imagem, voz, e-mail, Comunicacdo Consentimesito {ait
Comunicagéo telefone, data de institucional; Marketing; 7.1 z
Institucional nascimento Acdes comemorativas ?

Cumprimento de
obrigagio legal (art.
11, 11, a); Exercicio

Gesto de pessoas;

Biometria, sadde, filiagao Obrigacdes trabalhistas;

Dadga Pessonis sindical, dependentes

Sensivei S ; Obrigagd = =35
e menores lccg;;;anga, RERRSS Regular de direitos —§
g (art. 11, 1L, d) =5
o
——
—
()]
=0
=0
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A MTI podera, ainda, utilizar os dados pessoais para:

I. Garantir o cumprimento as obrigacdes legais ou regulatorias, tais como, por exemplo, o Portal
Transparéncia do Poder Executivo do Estado de Mato Grosso;

II. Assegurar a adequada identificagdio, qualificagfio e autenticacdo do titular;
I11. Garantir maior seguranca e prevenir fraudes;

IV. Prevenir atos relacionados 4 lavagem de dinheiro e outros atos ilicitos;

V. Aperfeigoar o atendimento e os produtos e servigos prestados;

VI. Ofertar produtos e servigos adequados e relevantes aos interesses e necessidades de acordo com
o perfil de seus clientes; ¢

VII. Para outras hipoteses baseadas em finalidades legitimas, sempre com a estrita observincia a
Lei.

A MTI, em observincia ao art. 37 da LGPD, mantém também registro das operagdes de
tratamento de dados pessoais que realizam, que mapeiam cada atividade dos setores internos da
MTI que tratam dados pessoais, com sua finalidade especifica e base legal a legitimar a operagéo de
tratamento de dados realizada, além de outras informagdes de acordo com a legislagéo e orientagdes
da ANPD.

5.4. Compartilhamento de Dados

A MTI poderd compartilhar dados pessoais com drgdos da Administracdo Publica,
fornecedores, parceiros, subcontratados, prestadores de servigos, terceiros autorizados (“terceiros™),
para operacionalizar as finalidades descritas no item acima. Neste caso, a MTI exige que estes
terceiros tenham politicas adequadas a legislacio vigente de prote¢io de dados e, quando for o caso,
atuem de acordo com os termos desta Politica.

Ao compartilhar dados com terceiros, sdo enviados apenas aqueles estritamente necessarios,
seguindo o mais alto nivel de seguranca, obedecendo com rigor a LGPD, as diretrizes da ANPD e
boas préticas de governanga de dados.

A MTI adota todos os procedimentos necessarios na celebracdo de contratos e demais
instrumentos coni terceiros, contendo clausulas de privacidade e protecdo de dados pessoais, termos
de sigilo/confidencialidade, ou ainda Acordos de Tratamento de Dados Pessoais (DPA — Data
Processing Agreement) sempre que necessario a depender da relaciio estabelecida, para garantir que
as atividades de tratamento de dados que serfio realizados em decorréncia do negocio celebrado
limitem-se as finalidades declaradas e observem os demais principios da LGPD — em especial o da

adequagdo, necessidade/minimizacfio, seguranca ¢ transparéncia — estabelecendo as
10
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responsabilidades das partes, as suas limitagSes e o estrito cumprimento da legislagdo e desta
Politica.

Os procedimentos adotados pela MTI na celebraco de contratos e demais instrumentos com
terceiros, incluindo clausulas de privacidade e protecio de dados pessoais e Acordos de Tratamento
de Dados Pessoais (DPA) refletem as exigéncias estabelecidas no Regulamento de Licitagdes e
Contratos da MTI para contratagdes que envolvam o fratamento de dados pessoais.

A MTI adota também procedimentos periddicos de avaliagdes/auditoria nos terceiros com
quem contrata ¢ eventualmente compartilha dados pessoais, a fim de confirmar que os terceiros
estdo agindo em conformidade com os termos da LGPD e da presente Politica.

A MTI podera realizar o compartilhamento de dados pessoais com o6rgdos reguladores,
fiscalizadores, autoridades competentes e 6rgdos oficiais ou auditorias externas, com o propédsito de
cumprir a legisla¢fio vigente e ordens judiciais, quando for o caso.

A MTI poderd também compartilhar ou divulgar dados pessoais quando necessério para
atender ao principio da publicidade administrativa, nos termos da Lei n® 12.527, de 18 de novembro
de 2011 - Lei de Acesso a Informagéo (LAI).

Importa reforcar que a MTI buscard o equilibrio entre o dever de transparéncia e a protegiio
dos dados pessoais, garantindo que a publicidade se dé de [orma a preservar a privacidade do titular
sempre que possivel e em conformidade com as bases legais da LGPD.

Por fim, em casos de transferéncia internacional de dados pessoais, a MTI garantira que tais
transferéncias ocorram apenas para paises ou organismos internacionais que proporcionem grau de
protecdo de dados adequado, ou medianie a ado¢io de salvaguardas contratuais especificas ou
normas corporativas globais, conforme exigido pela LGPD.

5.5. Titulares de Dados Pessoais tratados pela MTI

A MTI poder4 tratar dados pessoais dos titulares abaixo, incluindo, mas nio se limitando,
aos classificados em:

I. Administradores, empregados e seus dependentes, ocupantes de cargo em comissio, servidores
efetivos, servidores cedidos & empresa, estagiarios, residentes;

I1. Jovens aprendizes;
III. Empregados terceirizados;

IV. Fornecedores de Produtos e de Servicos;

1
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V. Representantes Legais de Clientes;

VI. Funciondrios de Clientes:

VII. Usuarios das aplicagdes da MTI;

VIIIL. Visitantes;

IX. Titulares de dados descritos no banco de dados de clientes e contratantes da MTT;
X. Parceiros de Negocios e representantes, quando for o caso; e

XI. Subcontratados.

5.6. Direito dos Titulares de Dados Pessoais

Além dos Direitos fundamentais de liberdade, de intimidade e de privacidade, sdo Direitos
dos titulares de Dados Pessoais, de acordo com os artigos 17 e 18 da LGPD:

Direito a Confirmaciao da
existéncia do tratamento

O titular de dados pessoais tem o direito de questionar sobre a
existéncia e a confirmacio de que ha operagdes de tratamento de
seus dados pessoais pela MTI.

Direito de Acesso

O titular de dados pessoais pode solicitar e tem direito a receber
uma copia de todos os seus dados pessoais que sédo tratados pela
MTL

Direito de Correcio

O titular de dados pessoais pode solicitar a corre¢do de seus
dados pessoais que estejam incompletos, inexatos ou
desatualizados.

Direito de Eliminacio

O titular de dados pessoais pode requisitar a exclusdo de seus
dados pessoais de bancos de dados tratados pela MTI, salvo se
houver um motivo legitimo para a sua manutengdo, como
eventual obrigacdo legal de retencdo de dados. Na hipotese de
eliminagdo, a MTI se reserva o direito de escolher o
procedimento de eliminacdo empregado, de acordo com suas
diretrizes internas — Manual de Seguranca da Informacdo e
Politicas especificas.

Direito de Solicitar a
Suspensio de Tratamento
Ilicito de Dados Pessoais

O ftitular de dados pessoais podera requisitar a MTI a
anonimizagio, bloqueio ou eliminacfio de seus dados pessoais
que tenham sido reconhecidos por autoridade competente como
desnecessarios, excessivos ou tratados em desconformidade com
o disposto na LGPD.

Direito de Oposicio a um
Tratamento de Dados
Pessoais

Nas hipoteses de tratamento de dados pessoais nio baseadas na
obten¢fo do consentimento, o titular de dados pessoais podera

12
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apresentar & MTI uma oposicdo, que serd analisada a partir dos
critérios presentes na LGPD.

Direito 2 Portabilidade dos | O titular de dados pessoais podera requisitar & MTI que seus
Dados dados pessoais sejam disponibilizados a outro fornecedor de
servico ou produto, respeitados o segredo comercial e industrial
da Institui¢io, bem como os limites técnicos de sua

infraestrutura.
Direito a Revogac¢io do | O titular de dados pessoais tem direito a revogar o seu
Consentimento consentimento. Entretanto, na hipdtese de revogagio do

consentimento, talvez nfio seja possivel fornecer determinados
servicos somente realizados com o consentimento do titular.
Sendo este o caso, o titular de dados pessoais serd informado.

Os titulares de dados pessoais poderfio entrar em contato com a MTI para exercer quaisquer
dos direitos mencionados acima, por meio do canal de comunicacfio estabelecido com o
Encarregado de Dados e Comité Setorial de Protecdo de Dados Pessoais (CSPD), através do Portal
do Titular e/ou e-mail comite.lgpd@mti.mt.gov.br

6. MEDIDAS DE SEGURANCA E BOAS PRATICAS NO TRATAMENTO
DOS DADOS PESSOAIS

Serdo adotadas pela MTI, as medidas técnicas e organizacionais de privacidade e protecdo
de dados dispostas a seguir, bem como todas as medidas descritas em Politica de Seguranga da
Informagdo da MTI e Politicas especificas esparsas, com o objetivo de prevenir e mitigar a
existéncia incidentes envolvendo dados pessoais de titulares:

I. A MTI realiza revisdes periodicas de processos de tratamento de dados pessoais com o objetivo
de aferir a diminui¢do ou aumento de riscos.

I. A MTI mantera o registro das operagdes de tratamento de dados pessoais que realizarem,
especialmente quando baseadas no interesse legitimo.

III. A MTI elaborara Relatérios de Impacto a Protegdo de Dados Pessoais (RIPD) relacionados as
operagdes de tratamento de dados, especialmente quando o tratamento tiver como fundamento seu
legitimo interesse ou quando se tratar de dados pessoais sensiveis de acordo com a LGPD, e os
atualizara sempre que necessario.

IV. A MTI desenvolve e maniém atualizadas as suas Politicas, que fornecerfio demais informagdes
sobre atividades de tratamento de dados em ambientes fisicos ou virtuais, bem como dispde sobre
medidas de protegdo de dados adotadas para salvaguardar esses dados pessoais.
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V. A MTT realiza programas de treinamento e conscientizagio periédicos para que os colaboradores
e operadores entendam suas responsabilidades e procedimentos na protecdo de dados pessoais, na
forma de workshops, eventos internos e externos, plataformas de ensino, entre outros;

VI. O acesso aos dados pessoais ¢ limitado somente as pessoas autorizadas pela MTI que realizam o
tratamento;

VII. As funcdes e responsabilidades dos colaboradores envolvidos nos tratamentos de dados
pessoais sdo claramente estabelecidas e comunicadas;

VIIIL. Sao estabelecidos acordos de confidencialidade, termos de responsabilidade e/ou termos de
sigilo tanto com os colaboradores da MTI, quanto com operadores/sub-operadores de dados
pessoais tratados pela MTT,;

IX. A MTI utiliza medidas tecnoldgicas de seguranca aplicadas aos seus sistemas, servidores,
bancos de dados, as quais incluem firewalls, criptografia, software antivirus, coniroles de acesso,
autenticagcdo em dois fatores;

X. A MTI utiliza medidas fisicas, eletronicas e gerenciais para garantir que os dados pessoais se
mantenham seguros, precisos, atualizados e confidenciais, como também, armazena os dados
pessoais sob sua responsabilidade em ambientes operacionais que também utilizam medidas de
seguranga para prevenir acessos ndo autorizados, protegidos contra-ataques cibernéticos, de modo
que terceiros ndo autorizados ndo possam acessa-los;

XI. A MTTI utiliza medidas de seguranca de senhas, de acordo com a Norma de Seguranga Estadual
para Gerenciamento de Senhas, do Estado do Mato Grosso, que prevé procedimentos de seguranca
para gerenciamento de senhas para acesso aos diversos ativos de TI das entidades governamentais
no ambito do Poder Executivo Estadual;

XII. A MTI se compromete a comunicar a Autoridade Nacional de Protegdo de Dados e ao titular,
dentro do prazo legal, a ocorréncia de incidente de seguranga que possa acarretar risco ou dano
relevantes aos titulares;

XIII. A MTI mantera atualizadas anualmente as politicas e avisos de privacidade, que fornecerdo
informacdes sobre o processamento de dados pessoais em cada ambiente fisico ou virtual, bem
como detalhardo as medidas de protegdo de dados adotadas para salvaguardar esses dados pessoais;

XIV. A MTI mantém Comité Setorial de Proteciio de Dados Pessoais (CSPD) e Encarregado de
Dados, responsaveis por gerenciar a implementagfio da LGPD dentro da MTI e por administrar,
revisar e alterar a Politica de Privacidade e Protecdo de Dados Pessoais;

XV. A MTI utiliza sistemas estruturados de forma a atender aos requisitos de seguranga, aos
padrdes de boas praticas e de governanga e aos principios gerais previstos na LGPD para o
tratamento de dados pessoais;

XVI. A MTI elimina os dados pessoais apds o término de seu tratamento de forma segura, no
ambito e nos limites técnicos das atividades, autorizada a conservagio para as finalidades previstas
em lei, cumprimento de obrigagdes legais ou regulatorias, de acordo com prazos também definidos
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em lei ou regulamentos, bem como prazos definidos em politica de retenciio de dados e tabela de
temporalidade de documentos do Estado do Mato Grosso;

XVII. A MTI adere e implementa as diretrizes, normas e regulamentos editados pela Autoridade
Nacional de Prote¢do de Dados (ANPD) em todas as suas operagdes de tratamento de dados
pessoais.

XVII. A MTI possui um Plano de Resposta a Incidentes de Seguranga da Informagido, com
procedimentos claros para notificagdo 3 ANPD e aos titulares, em caso de violagio de dados
pessoais.

A implementagio e manutencfio desta Politica integram a estrutura de governanca
corporativa da MTI, buscando sinergia com os principios da transparéncia, gestdo de riscos e
controles internos preconizados pela Lei n® 13.303/2016.

T PESSOAS AUTORIZADAS A ACESSAR OS DADOS PESSOAIS

Os dados pessoais tratados pela MTI somente poderfio ser acessados pelos funciondrios ou
agentes devidamente autorizados pela MTI, observando as finalidades especificas para as quais os
dados pessoais tenham sido coletados ou compartilhados.

Em se tratando de compartilhamento de dados com terceiros, sejam parceiros, clientes ou
fornecedores, os terceiros explicitamente identificados também terdo acesso a informagdo, desde
que estritamente necessdria ¢ da mesma forma, observando as finalidades especificas para as quais
os dados pessoais tenham sido coletados ou compartilhados.

8. CONSCIENTIZACAO, CAPACITACAO E SENSIBILIZACAO

Todas as pessoas que possuem acesso aos dados pessoais na MTI devem seguir esta Politica
e fazer parte de programas de conscientizaciio, capacitacio e sensibilizacio em matérias de
privacidade e prote¢do de dados pessoais propostos pela MTI, conforme planejamento anual
alinhado pelo Encarregado de Dados e Comité Setorial de Protegdo de Dados Pessoais (CSPD)
com a Presidéncia.

A conscientizagfo, capacitacio e sensibilizacdo em privacidade e protecio de dados
pessoais deve ser adequada aos papéis e responsabilidades dos colaboradores, bem como
observando-se a classificagdo e volumetria de dados pessoais aos quais fem acesso e realizam
atividades de tratamento,
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A MTI promovera programas de conscientizagdo, capacitagdo e sensibilizagio
periodicamente, a fim de assegurar a manutencdo do conhecimento e das diretrizes a serem
seguidas no tratamento de dados pessoais.

9, AVALIACAO E CONFORMIDADE DO TRATAMENTO DE DADOS
PESSOAIS

A MIT realizara a avaliagdo periodica do cumprimento desta Politica, bem como dos
normativos que a complementam, por meio de verificagdes de conformidade, buscando a
certificacdio do cumprimento dos requisitos de privacidade e protecdo de dados pessoais e da
garantia das cldusulas de confidencialidade e protegdo de dados constantes nos contratos,
convénios, acordos e demais instrumentos firmados entre a MTI e terceiros.

As atividades e os servigos desenvolvidos na MTI devem estar em conformidade com
requisitos de privacidade e protecfo de dados pessoais constantes de leis, regulamentos, resolucgdes,
normas, estatutos e contratos juridicos vigentes.

A MTI documentara os relatérios de avaliacdo de conformidade com a LGPD, contendo os
resultados de cada a¢do de verificagio de conformidade.

10. RESPONSABILIDADES EM PRIVACIDADE E PROTECAO DE DADOS
PESSOAIS

De acordo com o art. 41 da LGPD, o Encarregado pelos tratamento de dados pessoais,
devidamente nomeado pela MTI por ato formal, terd a responsabilidade de exercer as seguintes
atividades:

I - aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias;
II - receber comunicagdes da autoridade nacional e adotar providéncias;

III - orientar os funcionarios ¢ os contratados da entidade a respeito das praticas a serem tomadas
em relacdo a protecdo de dados pessoais; e

IV - executar as demais atribuigbes determinadas pelo controlador ou estabelecidas em normas
complementares.

Dentro da atividade de orientacdo quanto as praticas a serem tomadas em relagdo a protecéo
de dados pessoais, cabera ao Encarregado, em conjunto com a equipe do Comité designado para o
tema, coordenar as acgdes de adequagfo das atividades da MTI & LGPD, bem como monitorar o
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cumprimento desta Politica por toda a MTI, e acompanhar suas periédicas atualizagdes, propondo
temas e avaliando iniciativas necessarias para maior maturidade da empresa em relagfo 4 protecéo
de dados pessoais.

Cabera também as Chefias Imediatas das Diretorias ¢ Unidades o alinhamento com o
Encarregado para apoiar a conscientizacio dos colaboradores que estdo sob sua supervisdo em
relagdo as boas praticas de privacidade, proteciio de dados pessoais e seguranga da informagéo,
inclusive quanto as diretrizes desta Politica, para o fim de incorporarem tais praticas aos processos
de trabalho de suas respectivas unidades. Ainda, cabera as Chefias Imediatas manter o Encarregado
sempre atualizado acerca das operagdes de tratamento de dados pessoais realizadas, especialmente
em caso de atualizagdes ou mudangas nas referidas operagdes, bem como comunicar ao
Encarregado sobre qualquer incidente de seguranca que possa acarretar risco ou dano relevante aos
titulares que venham a tomar conhecimento, seja suspeito ou confirmado.

Por fim, as responsabilidades dos colaboradores da MTI em geral estio relacionadas ao
cumprimento da presente Politica, bem como das demais normas e regulamentacdes em vigor
relacionadas & privacidade, protecio de dados pessoais e seguranga da informagao. Ainda, cabe aos
colaboradores comunicar suas Chefias Imediatas e ao Encarregado sobre quaisquer incidentes de
seguranga que possam acarretar risco ou dano relevante aos titulares e que venham a tomar
conhecimento, seja suspeito ou confirmado.

11. CANAL DE DENUNCIA

A Ouvidoria da MTI faz parte da Rede de Ouvidorias do Poder Executivo Estadual de Mato
Grosso e atua como um canal de comunicagdo para o recebimento de denincias. As denuncias
podem ser realizadas de forma andnima ou sigilosa, conforme a preferéncia do denunciante.

Dentincias relacionadas a privacidade e ao tratamento de dados podem ser feitas diretamente
pelo sistema Fale Cidadéo ou por e-mail, no enderego ouvidoria@mti.mt.gov.br.

12. FALE CONOSCO

Para mais informagdes sobre privacidade e o tratamento dos seus dados pessoais realizados
pela MTI, bem como quaisquer questdes relacionadas com o exercicio dos direitos que séo
atribuidos aos titulares pela legislagdo aplicavel e, em especial, os referidos na presente Politica,
vocé poderd entrar em contato com o Encarregado de Protegio de Dados (“DPO™) da M1, através
dos seguintes contatos: Portal do Titular e/ou e-mail comite.lgpd@mti.mt.gov.br.
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Os demais pontos nio abordados neste documento seguirfio as disposicoes da Lei Geral de
Prote¢io de Dados (Lei 13.709/2018), a Constituicdo Federal de 1988 e todas as Diretrizes da
ANPD.

Esta politica entra em vigor na data de sua aprovaco pela autoridade competente, revogadas
as disposigdes em contrério.
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