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CONTRATO N° 32/2023/MTI

Contrato que entre si celebram A EMPRESA
MATO-GROSSENSE DE TECNOLOGIA
DA INFORMACAO — MTI e a EMPRESA
LGPDNOW TRATAMENTO E
HOSPEDAGEM DE DADOS EIRELI, tendo
por objeto a contratacio de empresa
especializada para realizagdo de servigos
especializados na Lei Geral de Protecdo de
Dados.

CONTRATANTE: EMPRESA MATO-GROSSENSE DE TECNOLOGIA DA
INFORMACAO — MTI, inscrita no CNPJ/MF sob o n° 15.011.059/0001-52, com sede no
Centro Politico Administrativo, Bloco SEPLAG, Palécio Paiaguas, Cuiab4d-MT, CEP: 78049-
903, neste ato representada pelo seu Diretor-Presidente, Sr. CLEBERSON ANTONIO SAVIO
GOMES, e, pelo seu Diretor de Tecnologia da Informagio e Comunicagio, Sr. SOCRATES
FARIA DE BARROS, podendo ambos serem encontrados no endereco profissional a Rua Des.
Carlos Avalone, s/n, Palacio Paiaguas (Bloco SEPLAG), Centro Politico Administrativo, CEP
78049-903, Cuiaba — MT.

CONTRATADA: LGPDNOW TRATAMENTO E HOSPEDAGEM DE DADOS EIRELL,
inscrita no CNPJ: 35.101.516/0001-07, com sede na Av. Engenheiro Luiz Carlos Berrini, n°
1140, Conjunto 72, Bairro Cidade Mongdes, S&o Paulo - SP, CEP: 04571-930, neste ato
representada legalmente por VANESSA FERREIRA, considerando a autorizagcdo para a
contratacdo do objeto de que trata 0 Processo n° MTI-PRO-2022/00362, vinculando-se as
partes, ainda, ao edital e seus anexos, e as clausulas e condi¢des presente neste instrumento de
contrato, a seguir delineados:

CLAUSULA PRIMEIRA - DO OBJETO:

1.1. O presente instrumento refere-se a Contratacdo de empresa especializada para a realizagdo
de servigos especializados na Lei Geral de Protecdo de Dados. O servigo a ser prestado consiste
na realizacdo de duas fases, fase de diagndstico e fase de implantacdo do Programa de
Conformidade com a LGPD na MTI com a implementagédo do Sistema de Gestéo de Privacidade
e Seguranca (SGPS), com vistas a alcangar a conformidade com a Lei Geral de Prote¢édo de Dados
e de acordo com a padronizacdo do ambiente tecnologico da MTI. A contratacdo serd de uma
consultoria para a fase de diagndsticos e para a fase de implantacdo. Alem do fornecimento de
Sistema que apoiara todas as atividades de diagnostico e implantacéo.

1.2. Vinculam-se ao presente contrato, independente de transcricéo, o edital do Pregédo Eletronico
n°09/2023/MT1 com seus anexos e proposta contratada.

CLAUSULA SEGUNDA - DO AMPARO LEGAL
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2.1. A celebracéo do presente contrato, refere-se ao Pregéo Eletronico n® 09/2023/MT], na forma
da Lei Federal n°. 13.303/2016, Regulamento de Licitacdes e Contratos da MTI, Decreto Federal
10.024, de 20/09/2019 e no que couber o Decreto Estadual n°® 1.525/2022 e alteracfes, assim
como pelos principios da teoria geral dos contratos, pelas disposi¢6es de direito privado.

CLAUSULA TERCEIRA - DA DESCRICAO E CONDICOES DOS BENS/SERVICOS:

3.1. As especificagdes técnicas dos objetos contratados e seus respectivos valores encontram-se
descritos abaixo:

ITEM DESCRIQAO UND. QTD VALOR VALOR TOTAL
UNITARIO 12 meses
1 Fornecimento de SV 1 R$ 5.440.500,00 | R$ 5.440.500,00
Software SGPS para
adequacao da LGPD
2 Consultoria Mensal 12 R$ 34.125,00 R$ 409.500,00

especializada para
implementacdo/adequ

acao/sustentagéo a
LGPD — Lei Geral de

Protecéo de Dados

TOTAL R$ 5.850.000,00

3.2.  Oservigo de implementacéo seréa realizado em toda a empresa visando a adequacdo para
regular o tratamento tanto dos dados armazenados em meio fisico e digital.

3.3.  Demais detalhes sobre as unidades, processos e funcionarios, itens que sdo necessarios
para os célculos de custo da fase de diagnosticos estdo no Anexo A deste contrato.

3.4. De acordo com as melhores préaticas, a implementacdo de um SGPS traz a uma
organizacdo métodos e solucBes que a deixam adequada aos conceitos de Privacidade e
Protecéo de Dados.

3.5. O SGPS, se faz necessario, desde o inicio dos trabalhos (momento zero) no apoio das
fases e subfases descritos neste contrato para que seja possivel juntar informacdes suficientes
que possam direcionar os futuros esfor¢os de maneira eficiente e eficaz.

36. Dada a utilizagdgo do SISTEMA DE GESTAO DE PRIVACIDADE E
SEGURANCA(SGPS) e a complexidade de seus conceitos e fases/subfases, resta claro que,
para executar um projeto de implementacdo de SGPS é necessério ter um arcabouco de
conhecimentos técnicos especializados tanto do SGPS, como nas melhores praticas de
Seguranga da Informagdo como nos detalhes da Lei n® 13.709/2018 em si, conjunto de
habilidades esse que a CONTRATANTE ndo possui e ndo conseguira reunir, internamente, em
tdo curto espaco de tempo.
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3.7. A SGPS deve atender, um numero minimo de usuarios (de acordo com Anexo A),
durante todo o periodo de execucéo do projeto;

3.8. CARACTERISTICAS GERAIS DA SOLUCAO:

3.8.1. Asolucdo e todos os seus componentes devera ser baseada na solugédo ServiceNow, para
5 usuarios fullfilers/administradores;

3.8.2. A solucdo deverd ser disponibilizada na modalidade de software (SaaS);

3.8.3. O fornecedor deve garantir os mais altos padrdes de seguranca e privacidade, pelo
menos certificacdo 1ISO-27001, 1ISO-27701 e relatério SOC tipo 11 sem ressalvas no relatorio;
3.8.4. Para a modalidade de software como servico (SaaS), o fornecedor deve garantir a
hospedagem em territorio nacional e os mais altos padrdes de seguranca e de disponibilidade;
3.8.5. A solucdo deve oferecer a possibilidade de integracdo via APl nos seus diversos
modulos;

3.8.6. A solucdo deve oferecer a possibilidade de integracdo com sistemas de identidade para
autenticacdo através de Single sign-on (SSO);

3.8.7. A solucgdo deve permitir a criacdo de permissdes de utilizacdo a nivel de usuario Role
Based Access Control (RBAC);

3.8.8. A solucdo deve oferecer suporte ao acesso de usuérios externos (fornecedores,
consultores de confianca etc.) ao software;

3.8.9. A solucdo deve ter a capacidade de carregar/alterar usuarios em massa bem como seus
tipos de funcoes;

3.8.10. A solucdo deve possuir recursos de registros de auditoria para que possamos monitorar
guando e onde nossos usuarios finais fizeram o login no aplicativo;

3.8.11. A solucéo deve permitir personalizar o endereco SMTP do remetente para notificages
de e-mail;

3.8.12. A solugdo deve permitir customizagdes do tipo “apontar e clicar” (point-and-click) sem
nenhum conhecimento técnico necessario para operar a solucédo; ela deve permitir também a
alteracdo de terminologias utilizadas pela ferramenta.

3.8.13. A solucéo deve ser acessada em tablets ou smartphones com uma interface otimizada
para dispositivos maveis;

3.8.14. A solucdo deve permitir o gerenciamento de tarefas;

3.8.15. A solucdo deve possuir um repositdrio de documentos.

3.8.16. A solucdo e seus modulos deverdo estar licenciados para namero ilimitado de usuarios
e administradores por um periodo de pelo menos 12 meses.

3.9. MODULO AUTOMACAO DE AVALIACOES:

3.9.1. A solucdo deve fornecer modelos de questionarios personalizaveis para coleta e
atualizagdo das informag6es dos itens do inventario;

3.9.2. A solugéo deve permitir a importacdo de modelos de questionarios diretamente pela
plataforma;

3.9.3. Asolucéo deve conter fluxos de trabalho embutidos para envio, reviséo e aprovacao das
avaliacdes do inicio ao fim;

3.9.4. A solucdo deve permitir fluxos de trabalhos personalizaveis a nivel de modelo de
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questionario para permitir a inclusdo de aprovadores, envio de novos questionarios e
identificacdo de riscos baseados nas respostas enviadas;

3.9.5. A solucdo deve possuir recursos de gerenciamento de versbes e rastreamento de
auditoria embutido para modelos e avaliacdes concluidas;

3.9.6. A solucdo deve permitir a inclusédo de mais de um respondente e mais de um aprovador
em cada avaliacdo enviada;

3.9.7. A solucdo deve permitir a inclusdo de diversos tipos de perguntas (multipla escolha,
selecdo Unica, selegdo mdaltipla, data, sim/ndo, texto livre) e diversos tipos de respostas nos
questionarios de avaliacao;

3.9.8. Assolucdo deve permitir que as avaliacbes sejam respondidas por qualquer respondente,
independente do respondente ter uma conta de acesso a plataforma;

3.9.9. A solucdo deve permitir que documentos sejam anexados nas respostas das avaliacoes;
3.9.10. A solucdo deve permitir que as avaliagdes criem ou atualizem itens no inventario;
3.9.11. A solucdo deve fornecer modelos prontos e personalizaveis de questionarios para 0s
requisitos atuais e futuros da LGPD (Avaliacao de impacto na protecéo de dados, Avaliacéo de
legitimo interesse, Avaliacdo de impacto na privacidade etc.);

3.9.12. A solucdo deve incluir modelos de questionarios de outras normas padrdes de mercado
(ISO-27001, ISO-27701, 1SO-14001, NIST, Shared Assessments — SIG etc.) com identificacéo
automatica de ndo conformidades (riscos);

3.9.13. A solucdo deve permitir a criacdo de relatérios personalizaveis para a impressao das
avaliacdes;

3.9.14. A solucdo deve oferecer o versionamento das avaliacdes;

3.9.15. A solucdo deve permitir a criacdo de diferentes tipos de perguntas e de respostas;
3.9.16. A solucdo deve permitir a personalizagdo da pontuagao de riscos;

3.9.17. A solucdo deve permitir a visualizacdo dos riscos em gréficos personalizaveis;

3.9.18. A solugdo deve permitir o agendamento de envio automatico baseado em regras
personalizaveis;

3.10. MODULO DE MAPEAMENTO DE DADOS:

3.10.1. A solucdo deve contemplar o registro (inventario) das operacGes de tratamento de dados,
dos recursos utilizados nas operacdes de tratamento, dos fornecedores envolvidos nas operacoes
de tratamento e de entidades envolvidas nas operagdes de tratamento (empresas operacionais,
subsidiérias, afiliadas ou mesmo clientes);

3.10.2. A solugéo deve permitir a criagdo, alteracéo e inativacédo dos atributos de cada item do
inventario;

3.10.3. A solucgéo deve permitir a criagcdo de diferentes tipos de titulares de dados (clientes,
funcionarios, terceirizados, estagiarios etc.) e associar a cada um desses tipos diferentes
elementos de dados (nome, CPF, idade, sexo etc.);

3.10.4. A solucéo deve permitir a criacdo de elementos de dados que podem ser vinculados a
cada tipo de titular de dados;

3.10.5. A solucdo deve permitir a importagdo dos itens do inventario através de modelos
personalizaveis diretamente pela plataforma;

3.10.6. A solucédo deve permitir a criacdo de itens do inventario através de APIs;
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3.10.7. A solugdo deve atualizar automaticamente itens do inventario através de avaliacOes
personalizaveis (questionarios);

3.10.8. A solucdo deve gerar relatérios de acordo com os requisitos do artigo 37 da LGPD;
3.10.9. A solucdo deve permitir a criacao de relatorios personalizados;

3.10.10. A solucéo deve permitir a reavaliacdo programada dos itens do inventario;

3.10.11. A solugéo deve permitir a vinculagdo de avaliagdes, documentos, controles, riscos,
politicas e criacdo de tarefas aos itens do inventario;

3.10.12. A solucéo deve registrar uma trilha de auditoria que registre as alteragdes nos itens do
inventario;

3.10.13. A solucdo deve permitir a vinculacdo de titulares, ativos, fornecedores, entidades,
elementos de dados a cada operacéo de tratamento;

3.11. MODULO DE PEDIDOS DE ACESSOS DOS TITULARES DE DADOS:

3.11.1. O sistema devera receber de forma padronizada as solicitacGes dos titulares de dados;
3.11.2. O Sistema devera fornecer ao CLIENTE a capacidade de customizacdo de um
formulério da Web - onde podera vincular a pagina da politica de privacidade da empresa - bem
como a capacidade de receber notificacdo de uma solicitacdo enviada pelo titular do dado,
validar a identidade e automaticamente definir a extensdo do prazo de 15 dias, conforme a
LGPD;

3.11.3. O Sistema devera permitir a resposta e transmitir os dados com seguranca (de forma
criptografada) ao titular, gerar a documentagéo e as provas adequadas, para posterior prova de
conformidade;

3.11.4. O sistema devera permitir a criacdo de formularios web ilimitados para atender aos
pedidos dos titulares de dados;

3.11.5. O Sistema devera registrar de todas as interacdes com os titulares de dados;

3.11.6. O Sistema devera possuir Mecanismo de CAPTCHA;

3.11.7. O Sistema devera permitir a criacdo de regras nos formularios para determinar qual
fluxo de trabalho deve receber a solicitacéo

3.11.8. O Sistema devera permitir a criacdo de fluxos de trabalhos personalizaveis para tratar
as solicitagdes recebidas (fluxos para acesso aos dados, fluxo para alteracdo de dados, etc.)
3.11.9. O sistema devera permitir alterar em tempo de execucdo qual fluxo de trabalho deve
tratar a solicitacdo

3.11.10. O sistema devera permitir a criagdo de subtarefas manuais ou de sistemas durante a
execucédo do atendimento a uma solicitagéo

3.11.11. O Sistema devera permitir a adi¢do de subtarefas ao fluxo de trabalho e notificar as
partes interessadas sobre as responsabilidades por e-mail ou sistema de emissao de bilhete e/ou
ITSM;

3.11.12. O Sistema devera fazer a ocultacdo de dados de forma automatica (data redaction) caso
a resposta possua informacdes que possibilitem a identificacdo de terceiros.

3.12. MODULO DE GESTAO DE RISCOS DE FORNECEDORES:
3.12.1. O sistema devera permitir Relatérios flexiveis, painéis visuais, visibilidade 360° de
terceiros (FORNECEDORES)
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3.12.2. O sistema devera permitir a criacdo do repositorio centralizado com informagdes dos
riscos de fornecedores

3.12.3. O sistema deverd automatizar os processos e fluxos de trabalho para contratacdo de
novos fornecedores, revisdao contratacdo, solicitacdo de integracOes, revisdes de
privacidade/seguranca periodicas, encerramento de contrato e fluxos personalizados criados
diretamente pelo CLIENTE

3.12.4. O sistema devera permitir a automatizacéo de avaliacfes de fornecedores

3.12.5. O sistema devera permitir auditorias financeiras

3.12.6. O sistema devera monitorar acordos de nivel de servi¢o (SLA) e desempenho

3.12.7. O sistema devera possuir repositorio Unico sobre fornecedores com a capacidade de
gerenciar termos principais do contrato, certificados e documentacgéo

3.12.8. O sistema devera possuir uma base de dados global sobre riscos de fornecedores com
atualizacao diaria de, no minimo, os seguintes itens: certificacbes de seguranca, incidentes e
violagdes

3.12.9. O sistema devera relacionar P1As e Avalia¢fes de Fornecedores com o Mapa de Dados
permitindo uma visibilidade completa dos fluxos de dados e riscos associados

3.12.10. O sistema devera permitir o acesso de usudrios externos (fornecedores, consultores de
confianga etc.) para responder as avaliacOes solicitadas

3.12.11. O sistema devera permitir a criacdo de regras para enviar avaliacbes automaticamente
aos fornecedores baseadas em critérios como nivel de risco, data da ultima avaliacao, etc

3.13.  Mddulo de Verificacdo de site e conformidade com cookies

3.13.1. A solucdo deve possuir a capacidade de automatizar e realizar uma auditoria completa
de todos os dominios do site do CONTRATANTE;

3.13.2. A solugdo deve identificar todos os cookies e outras tecnologias de coleta de dados do
site que estdo sendo utilizadas nos sites do CONTRATANTE;

3.13.3. A solucéo deve possuir a capacidade de identificar outras tecnologias de escaneamento,
como pixels e beacons;

3.13.4. A solucéo deve possuir a capacidade de integracdo com um gerenciador de tags externo,
como Google Tag Manager, Tealium e Adobe Launch;

3.13.5. A solucdo deve incluir a auditoria de paginas web onde a autenticacdo do usuario €
necessaria;

3.13.6. A solugéo deve identificar todos os cookies e outras instancias de coleta de dados em
uso em cada site que nédo sdo divulgados na Politica de Cookies publicada para esse site;
3.13.7. A solucdo deve fornecer uma descrigdo de uso para cada um dos cookies de terceiros e
outras tecnologias de coleta de dados do site identificadas na varredura;

3.13.8. A solucdo deve possuir a capacidade de gerar relatérios detalhando os resultados da
auditoria de cookies, devendo incluir, mas ndo se limitar a:

3.13.8.1.Todos os cookies e instancias de outras tecnologias de dados do site encontrados;
3.13.8.2.1dentificar as tecnologias de captura de dados de cookies/site ndo declaradas nas
politicas de cookies.

3.13.9. A solucéo deve possuir a capacidade de criar um banner de cookie personalizado para
cada site verificado;
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3.13.10. A solucdo deve possuir a capacidade de que o banner de cookies para cada dominio
seja "estilizado" de forma diferente de acordo com as orientacdes da marca desse dominio;
3.13.11. A solucéo deve possuir diferentes modelos de consentimento de cookies;

3.13.12. A solucéo deve registrar o consentimento de cookies dos visitantes do site;

3.13.13. A solucdo deve possuir a capacidade de adicionar uma descricdo de cookies
novos/desconhecidos antes da politica de cookies ser publicada;

3.13.14. A realizagdo das auditorias automatizadas ndo deve degradar ou prejudicar o
desempenho em tempo real dos sites auditados;

3.13.15. A solugédo deve suportar auditorias automatizadas realizadas pelo menos a cada
trimestre;

3.13.16. A solucdo deve possuir a capacidade de reter relatorios de cookies para cada pagina
verificada e rastrear as mudancas.

3.13.17. A solucdo deve possuir a capacidade de bloquear automaticamente os cookies das
categorias as quais o visitante ndo deu consentimento.

3.13.18. A solucdo deverd permitir a utilizacdo de regras de consentimento baseadas na
geolocalidade do visitante.

3.13.19. A solucdo devera verificar se 0o modelo de consentimento adotado estd em
conformidade com a legislacéo da regido por onde o usuario esta acessando o site.

3.14. MODULO DE GESTAO DE INCIDENTES E VIOLAGOES:

3.14.1. Possuir capacidade de gerenciar incidentes e possiveis violagdes;

3.14.2. Promover trilha de auditoria detalhada que evidencie todas as acOes tomadas para
minimizagdo / correcdo do incidente;

3.14.3. Suportar notificacdes automaticas por e-mail e fluxos de trabalho ao longo do ciclo de
vida do incidente;

3.14.4. Possuir fluxos de trabalho automatizados e customizaveis com possibilidade de
atribuicdo de tarefas a outras areas para cada incidente documentado;

3.14.5. Possuir recursos de relatdrios para gestdo de riscos e incidentes;

3.14.6. Permitir que tanto o publico interno quanto o externo possam relatar um incidente em
pagina especifica no Portal (intranet e internet).

3.14.7. Verificar e atender as regras de notificacdo de violagcBes nos regulamentos locais e
globais.

3.14.8. Permitir a criacdo de fluxos de trabalhos especificos para cada tipo de incidente;
3.14.9. Prover recomendacgdes de notificagOes baseadas nos tipos de dados envolvidos no
incidente;

3.14.10. A solugdo devera permitir a criacdo de formularios para registro de incidentes;
3.14.11. A solugdo devera permitir a criacdo de avaliagdes para analise do incidente.

3.15. MODULO GESTAO DE AVISOS E POLITICAS:

3.15.1. A solucdo deve possuir a capacidade de gerenciar o processo de criagdo, gestdo e
publicacdo de politicas e avisos em sites e aplicativos;

3.15.2. A solucéo deve possuir a capacidade de se integrar com sistemas de gestdo de contetido
ja existentes;
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3.15.3. A solugdo deve possuir um historico de versdes e fornecer notificages quando sdo feitas
alteracdes nas politicas;

3.15.4. A solucdo deve possuir modelos pré-definidos de politicas e avisos;

3.15.5. A solucdo deve possuir a capacidade de importar e manter politicas existentes
diretamente na sua solucéo.

3.15.6. A solucdo deverd permitir a criagdo de politicas, procedimentos e normas corporativas
3.15.7. A solucdo deverd permitir a vinculagcéo de controles as politicas corporativas

3.15.8. A solucdo devera permitir o versionamento das politicas, procedimentos e normas
corporativas

3.15.9. A solucdo devera registrar o aceite dos funcionarios as politicas corporativas

3.15.10. A solucdo deverd permitir a criacdo de fluxos de criacdo/revisdo/aprovacdo das
politicas corporativas

3.15.11. A solucdo devera permitir a vinculacdo das politicas aos itens do mapeamento de dados
(ativos, processos, entidades e fornecedores)

3.15.12. A solugdo devera permitir a defini¢do da vigéncia da politica corporativa.

3.16. MODULO DE GESTAO DE RISCOS DE TI:

3.16.1. A solucdo devera permitir a criagcdo de riscos nos itens do inventario de forma manual,
através de integracao ou através de avaliacoes;

3.16.2. A solucdo devera fornecer uma biblioteca de controles das principais normas de
mercado (ISO, NIST, CSA, Shared Assessments etc.);

3.16.3. A solucgdo devera possuir uma biblioteca de ameacas e de vulnerabilidades (ISO 27005);
3.16.4. As bibliotecas de riscos, ameacas e vulnerabilidades devem permitir a incluséo de novos
itens de forma manual ou através de importacdo em massa;

3.16.5. A solucdo deve permitir acompanhar o status dos controles;

3.16.6. A solucdo deve permitir a autoavaliacdo dos controles;

3.16.7. A solucdo deve permitir a personalizacdo da matriz de riscos;

3.16.8. A solucdo deve permitir a criacdo de atributos auto calculados baseados em formulas
definidas pelo CONTRATANTE;

3.17. MODULO DE DESCOBERTA DE DADOS:

3.17.1. O SISTEMA deve possuir uma ferramenta de Data Discovery (descoberta de dados)
baseada no modulo ITOM da Servicenow e pode utilizar-se de modulos complementares, mas
integrados via APIs ou nativamente, de outros fabricantes para dados ndo-estruturados;
3.17.2. O Data Discovery deve identificar e alertar que novos elementos de dados foram
detectados.

3.17.3. O SISTEMA deve possuir ferramenta de Data Discovery para ambientes estruturados e
ndo-estruturados, em ambiente SaaS, e que permita realizar a busca de dados pessoais em
diversos tipos de fontes, inclusive em servidores de arquivos, servidores de e-mails, arquivos
de textos, planilhas eletrdnicas, imagens (OCR), entre outros; devendo suportar todas as fontes
de dados conforme especificagdo do ambiente do CONTRATANTE; sem uso de VPN.

3.17.4. A ferramenta de descoberta de dados estruturados e ndo-estruturados (Data Discovery)
deve possibilitar que se realize a busca utilizando-se como parametro o CPF, RG, e-mail ou
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outra identificacdo de um titular de dados, em diversos tipos de arquivos e fontes de dados, e
anexar a informacdo no ticket do titular sem a necessidade de intervencdo humana. Sendo
exigido no minimo as integracbes com as fontes de dados conforme ambiente do
CONTRATANTE.

3.17.5. O Data Discovery nédo devera fazer redundancia de dados e sim devera criar o ponteiro
dos dados identificados dos Titulares e Ativos de Dados de Titulares. Dados de Titulares ndo
dever&o ser replicados para o banco de dados do sistema de gestéo de privacidade.

3.17.6. O Data Discovery deve classificar os dados pessoais encontrados de acordo com o tipo
de dado pessoal, como RG, CPF, entre outros, com validacdo dos digitos verificadores e somas
de controle, onde aplica.

3.17.7. O Data Discovery deve ser capaz de identificar todas as fontes indexadas que contém
um CPF, RG, ou o0 e-mail ou outra identificacdo de um titular de dados.

3.17.8. Deve ter a capacidade de integracdo com solucdes de mercado do tipo SaaS e On-
Premises.

3.17.9. Devera ter a capacidade de permitir a criacdo de Atributos de Dados adicionais aos
padrdes, por meio de:

3.17.9.1.Expressoes regulares (regex) para dados;

3.17.9.2.Expressdes regulares (regex) para dados e analise de proximidades;
3.17.9.3.Dicionério;

3.17.9.4.Palavras-Chave;

3.17.9.5.Machine Learning.

3.17.9.6.Expressoes regulares (regex) para metadados;

3.17.10. Os Atributos de Dados criados deverao ter associada taxa esperada de confianca;
3.17.11. Deve permitir configurar qual o tipo de fonte de dados utilizara esse novo atributo,
exemplo: se afetara s6 fontes ndo-estruturadas, so fontes estruturadas, ou ambas.

3.17.12. Devera oferecer mecanismo de deteccdo proprio de grande diversidade de dados
pessoais, contemplando ao menos:

3.17.12.1. Dados de contato;

3.17.12.2. Dados de educacdo. A solucdo deve possibilitar a criacdo de classificadores de dados
de educacdo. Por exemplo, nivel educacional: primeiro grau completo, segundo grau completo,
graduacdo, pds-graduacao, mestrado e doutorado.

3.17.12.3. Dados financeiros. A solucao deve possibilitar a identificacdo automatica de nimero
de cartdo de crédito.

3.17.12.4. Dados médicos;

3.17.12.5. Documentos diversos, incluindo ao menos CPF, CNH, RG, Passaporte;

3.17.12.6. Contas de rede social;

3.17.12.7. Dados de localizacdo e endereco;

3.17.12.8. Dados de veiculos;

3.17.12.9.Dados profissionais e de renda. A solugcdo deve possibilitar a criacdo de
classificadores de campos de renda, tais como, um campo cujo nome contenha a palavra-chave
salario, renda ou remuneracéo;

3.17.12.10. Atributos fisicos de pessoas. A solucdo deve possibilitar a criacdo de classificadores
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para identificar campos com informacéo de peso, altura, cor dos olhos e tatuagem;

3.17.12.11. Idioma, raca e etnia. A solucdo deve possibilitar a identificacdo de raca. Ainda deve
ser possivel criar adicionalmente classificadores para raca e etnia.

3.17.13. Deve ter a capacidade de detectar e descobrir automaticamente a estrutura de bases de
dados, suas tabelas, colunas, relacionamento e perfilado de dados (tipo de dado inferido, % null,
% Unicos, valor max e min.

3.17.14. Deve permitir definir a periodicidade e janelas de exclusdo de horério para execugao
da descoberta de dados incremental.

3.17.15. Deve ter a capacidade de executar automaticamente a descoberta e selecdo de
elementos de Dados em cada fonte de dados conectada a solugéo.

3.17.16. Deve ser capaz de analisar fontes de dados estruturados através de amostragem (linhas
de base de dados), automaticamente identificando que tabelas e colunas contém dados pessoais,
e quais sdo esses atributos, sem necessidade de especificar que tabelas e campos verificar, nem
ao menos requerer definir queries manuais.

3.17.17. Deve ser capaz de analisar fontes de dados nédo estruturados através de amostragem
(arquivos por diretério, e andlise de semelhanca com o0s demais), automaticamente
identificando quais arquivos contém dados pessoais, e quais sdo esses atributos, sem
necessidade de especificar que tabelas e campos verificar, nem ao menos requerer definir
queries manuais.

3.17.18. No caso de dados estruturados, deve permitir revisar e alterar a classificacdo feita
automaticamente, bem como informar campos adicionais que nao forem padrdo da ferramenta.
3.17.19. Deve permitir “tuning” dos classificadores, revisando valores e excegdes a serem
consideradas nas proximas execucao de scan.

3.17.20. O modulo de Data Discovery deve apresentar um catdlogo pesquisavel sobre os
arquivos e tabelas de bancos de dados escaneados.

3.17.21. Ao apresentar tabelas de bancos de dados, o catalogo precisa exibir suas colunas.
3.17.22. A solucdo deve oferecer um Unico médulo ou produto que atenda tanto as demandas
de varredura em dados estruturados quanto nao-estruturados, facilitando assim a administracdo
da solucéo.

3.17.23. A solucdo deve ser nativamente integrada a um catalogo de dados que da apoio a
classificacdo dos ativos de dados de acordo com politicas de retencéo.

3.17.24. A solucdo deve realizar o Data Discovery em até 200 Data Sources em fontes de dados
estruturadas e ndo-estruturadas.

3.17.25. A solucdo deve permitir a agrupar logicamente arquivos por semelhanca em categorias
de documentos, como por exemplo contrato, curriculum, nota fiscal, fatura etc.

3.17.26. A solugdo deve permitir integracdo com fontes de dados através do REST API.
3.17.27. A solucéo deve permitir o desenvolvimento de Conectores Customizados.

3.17.28. A solucéo deve visualizar o "mapa de calor" dos sistemas com mais dados pessoais e
sensiveis.

3.17.29. A solucéo deve indicar a propriedade do objeto (donos, respectivamente técnicos e de
negocio)

3.17.30. A solucgéo deve permitir colaboragcdo, como comentarios nos objetos e possibilidade
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de seguir.

3.17.31. A solucdo deve permitir envio de notificacdes de maneira proativa, sobre mudancas
nos objetos, aos destinatarios interessados (seguidores, donos, data stewards etc.).

3.17.32. A solucéo deve permitir vista prévia de contetdo do objeto ou coluna, sem armazenar
os dados, permitindo ocultar dados sensiveis se ndo for autorizado.

3.17.33. A solucdo deve indicar pontuacdo de exposicéao ao risco, em diferentes niveis, desde o
nivel da organizagdo chegando até o nivel de uma entidade (persona) especifica.

3.17.34. A solugdo deve permitir classificacéo de objetos conforme os niveis de sensibilidade
e criticidade do conteudo.

3.17.35. A solucdo deve permitir a varredura de informac6es utilizando algoritmos de
aprendizado de maqguina em dados ndo-estruturados.

3.17.36. A solucéo deve permitir iniciar, pausar, e parar uma varredura manualmente.

3.17.37. A solucdo deve suportar o uso da tecnologia OCR para classificar texto nos arquivos
JPEG, JPG, BMP, GIF, PNG e PDF e imagens contidas dentro de arquivos Office.

3.17.38. A solucéo deve ter a capacidade de adicionar etiquetas nas propriedades dos objetos e
colunas especificas, para que outros sistemas possam identificar sua classificacéo.

3.17.39. A solugdo deve permitir customizacdo das etiquetas e aplicacdo automatica delas
conforme os critérios pré-estabelecidos ou padrdes identificados por Aprendizagem de
Magquinas “Machine Learning”.

3.17.40. A solucdo deve conseguir indicar se um arquivo pode ser duplicado (redundante,
mesmo se seja em formato diferente) em diversos sistemas.

3.17.41. A solucdo deve permitir descobrimento quais dados sdo afetados por regulamentacées
com as politicas de conformidade.

3.17.42. A solucdo deve permitir criacdo de novas politicas de conformidade e customizacao
das existentes.

3.17.43. A solucdo deve permitir configuracdo de gatilhos das politicas de conformidade e
critérios quantitativos de violagoes.

3.17.44. A solucdo deve permitir aplicacdo de etiquetas relacionadas com politicas de
conformidade

3.17.45. A solucdo deve oferecer bibliotecas para desenvolvimento de novos mdédulos e
conectores.

3.17.46. A solucdo deve possuir opcao de comunicacao segura entre todos 0s seus componentes
da solucgéo, com criptografia SSL e certificados.

3.17.47. A solucédo deve permitir escalonamento horizontal sob demanda para atender tarefas
computacionais intensas, como varreduras ou correlacionamento.

3.17.48. A solucdo deve permitir a instalagdo remota dos coletores para realizar as varreduras
perto das fontes e minimizar a transferéncia de dados e custos de “data regres” (caso aplica).
3.17.49. A solucéo deve possuir integragdo com o software de gerenciamento de senhas.

3.18. INTEGRACOES E AUTOMACAO:

3.18.1. A solucdo deve permitir a criacdo de fluxos de integracdo de forma nativa sem a
necessidade de desenvolvimento com logica condicao e subfluxos

3.18.2. A solucdo deve fornecer gatilhos que disparam chamadas para fluxos de integragcéo nos
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diversos modulos contratados

3.18.3. A solucdo deve permitir a criacdo de webhooks ou agendamentos que iniciem fluxos de
integracéo criados;

3.18.4. A solucdo deve permitir a integracdo com APIs, banco de dados e sistema de arquivos;
3.18.5. A solucdo deve fornecer plug-ins customizaveis para as principais tecnologias e
plataformas (Salesforce, ServiceNow, Oracle RDBMS, MS SQL Server, OneDrive, S3buckets,
ADABAS, etc.);

3.18.6. A solucdo devera permitir diversos métodos de autenticacdo nos sistemas a serem
integrados (OAuth 2, password, Token etc.).

3.19. O servico a ser prestado pela contratada, consiste na realizacdo de trés fases:

3.19.1. Fase de diagndstico.

3.19.2. Fase de Implantacdo do Programa de Conformidade com a LGPD na MTI apoiada pela
implantacdo do SGPS.

3.19.3. Fase de Transferéncia de Conhecimento e Treinamento com vistas a alcancar a
conformidade com a Lei Geral de Protecdo de Dados.

3.20. A fase de diagndstico consiste no planejamento do Programa de Conformidade com a
LGPD, além de levantar os processos e tratamentos de dados pessoais, analisar as lacunas, criar
um Plano de Acéo e elaboracdo de propostas de politicas, processos e estratégia. Esta fase esta
dividida nas seguintes subfases:

3.21. Planejamento: serdo definidos os papéis e responsabilidades, identificados participantes
do Programa de Conformidade com a LGPD, tanto na empresa CONTRATADA quanto na
CONTRATANTE. As atividades serdo planejadas para atingir a conformidade. Esta subfase
deve conter, no minimo, e ndo exaustivamente:

3.21.1. Planejamento de atividades, nomeacdo das equipes da contratante e da contratada e
Plano de Comunicacao e Riscos.

3.21.2. Nesta subfase do projeto a equipe da CONTRATADA e da CONTRATANTE devera
ser alocada e todas as atividades a serem realizadas em prol do projeto devem ser comunicadas
a todos os envolvidos através de um documento de PLANO DE PROJETO apresentado pela
CONTRATADA 4 CONTRATANTE em uma REUNIAO DE KICK-OFF.

3.22. O GERENTE DE PROJETOS da CONTRATADA (e sua equipe de apoio) poderdo
confeccionar o PLANO DE PROJETO de forma remota, na sede da CONTRATADA.

3.23. O PLANO DE PROJETO devera ser apresentado pela CONTRATADA em um prazo
de até 20 (vinte) dias apos a emissdo da ORDEM DE SERVICO por parte da CONTRATANTE
juntamente com um CRONOGRAMA DETALHADO DO PROJETO.

3.24. Apos o recebimento do PLANO DE PROJETO, o COMITE DO CONTRATO terd um
prazo maximo de até 10 (vinte) dias para avaliar o documento apresentado.

3.25. Té&o logo o PLANO DE PROJETO seja aprovado pela CONTRATANTE, cabera a
CONTRATADA realizar uma REUNIAO DE KICK-OFF, in loco na sede da
CONTRATANTE, para apresentar o projeto e o resumo do PLANO DE PROJETO para 0s
lideres de equipe e colaboradores multiplicadores de informacdo definidos pela
CONTRATANTE.

3.26. A REUNIAO DE KICK-OFF devera ser documentada através de uma ATA DE
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REUNIAO DE KICKOFF e esse documento, assim como o PLANO DE PROJETO, deve ser
entregue pela CONTRATADA a CONTRATANTE como os primeiros produtos de servicos
executados.

3.27. DAS ENTREGAS:

3.27.1. A entrega 01 refere-se a:

3.27.1.1. Plano de Projeto.

3.27.1.2. Alocacdo do GERENTE DE PROJETO da CONTRATADA

3.27.1.3. Alocacao da EQUIPE DE PROJETO da CONTRATADA

3.27.1.4. Alocacdo do COMITE DO CONTRATO da CONTRATANTE

3.27.1.5. Alocacéo da EQUIPE DE PROJETO da CONTRATANTE

3.27.1.6. PLANO DE PROJETO (incluindo CRONOGRAMA DETALHADO DO
PROJETO)

3.27.1.7. REUNIAO DE KICK-OFF

3.27.1.8. ATA DE REUNIAO DE KICK-OFF

3.27.1.9. Workshop inicial sobre LGPD.

3.27.1.10. Realizacdo de workshop de, no minimo, 8(oito) horas para nivelar o conhecimento
das principais equipes apontadas pelo CLIENTE. As equipes deverdo ficar cientes das
exigéncias da LGPD e do Plano de Projeto.

3.27.2. A entrega 02 refere-se a Workshop com certificados de participacéo.

3.27.2.1. Levantamento: por meio de entrevistas presenciais (ou remotas) com as areas
negociais, juridicas e de tecnologia da MTI, onde deverdo ser levantados 0S processos
negociais, os fluxos de dados associados aos processos de negdcios e a vinculagdo destes com
o0s ativos da instituicdo, que incluem servidores de rede, servidores de armazenamento de
arquivos, servidores de bancos de dados, dentre outros. Esta subfase deve conter, no minimo, e
ndo exaustivamente:

3.27.2.2. Entrevistas de levantamento de informagdes.

3.27.2.3. ldentificacdo das areas em que ha tratamento de dados pessoais.

3.27.3. A entrega 03 refere-se a Relatdrio das entrevistas, apontando as areas que realizam
tratamentos de dados pessoais.

3.27.3.1. ldentificacdo dos potenciais curadores de dados.

3.27.3.2. Durante arealizagdo das entrevistas deveréo ser identificados os candidatos a curador
de dados em cada area entrevistada. Este empregado deve ser quem mais conhece as estruturas
de dados da area e a relacdo dessas estruturas com 0s processos negociais realizados dentro da
sua area de atuacéo.

3.27.4. A entrega 04 refere-se a Relatorio contendo indicagéo do potencial curador de dados em
cada &rea entrevistada.

3.27.4.1. Mapeamento e catalogacdo de dados pessoais.

3.27.5. Entrega 05: Lista dos dados pessoais identificados, em formato a ser definido pela MTI,
contendo, no minimo, as seguintes informagdes: nome do dado, descrigdo, curador do dado,
sistema de origem e tipo de dado.

3.27.5.1. Mapeamento do ciclo de vida dos dados pessoais

3.27.5.2. Devem contemplar origem, tratamentos realizados e 0s usuarios/sistemas que
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realizam tais tratamentos para cada dado pessoal identificado na catalogacéo.

3.27.6. Entregas 06: Fluxogramas que traduzam o ciclo de vida (linhagem) dos dados pessoais
no SGPS.

3.27.6.1. Desenho da arquitetura de dados pessoais.

3.27.6.2. Mapeamento dos tratamentos de dados pessoais.

3.27.6.3. Os tratamentos de dados identificados nas entrevistas devem ser registrados
vinculados a finalidade para a qual se destinam.

3.27.7. Entrega 07: Relatorio de tratamentos de dados pessoais, contendo, no minimo: nome do
tratamento, finalidade, base legal para realizar o tratamento de dados, necessidade ou dispensa
de consentimento para o tratamento em quest&o.

3.27.7.1. ldentificacdo de subcontratantes e terceiros.

3.27.8. Entrega 08: Relatorio indicando todos os subcontratantes e terceiros identificados.
3.27.8.1. Analise de Conformidade.

3.27.8.2. Realizar classificacdo do nivel de risco (os riscos em um mapa de calor) dos pontos
criticos de atencéo identificados em relacdo as san¢des a que a MTI esta sujeita.

3.27.8.3. A cada marco da implantacdo do Programa, devera ser produzida nova versao da
andlise de lacunas, com a finalidade de acompanhar a evolucdo do grau de aderéncia da MTI
em relacdo a Lei.

3.27.9. Entrega 09: Relatdrio de analise de lacunas e mapa de calor dos pontos criticos.
3.27.9.1. Definicdo de areas criticas e prioritarias.

3.27.9.2. Classificar as areas entrevistadas em até cinco graus de criticidade, a fim de priorizar
a implantacdo nas areas mais criticas e sujeitas a gerar penalidades, em razdo da nao
conformidade com a LGPD.

3.27.10. Entrega 10: Relatério de criticidade das areas entrevistadas.

3.27.10.1.Plano de acdo: ap0s identificar os gaps existentes nos processos negociais e fluxos
de dados da MT1 em relacdo a Lei Geral de Protecdo de Dados, deve ser criado um plano das
acOes a serem realizadas para alcancar a conformidade total com a Lei. O Plano de Ac¢éo deve
ser dividido em fases, para que seja possivel, apds a execucdo de cada fase, alcancar um novo
nivel de maturidade e demonstrar isso aos 6rgdos de controle. Esta subfase deve conter, no
minimo, e ndo exaustivamente:

3.27.10.2. Metodologia para implantagdo da conformidade com a LGPD.

3.27.11. Entrega 11: Descricdo da metodologia a ser utilizada para implantacdo da
conformidade com a LGPD.

3.27.11.1.Plano de Acéo.

3.27.12. Entrega 12: Plano de Ac¢do contendo, no minimo, escopo, cronograma e recursos
necessarios para seu cumprimento e marcos do projeto, além da definicdo das é&reas
responsaveis. O plano de acdo devera conter todos os itens descritos na fase de implantacéo
além dos demais itens identificados na fase de diagnostico.

3.27.12.1. Divulgagéo sobre os resultados da avaliagao.

3.27.13. Entrega 13: AcOes de comunicacgéo dos resultados.

3.27.13.1. Documentacdo da Governanca de Dados: Trata-se da elaboracdo de propostas de
politicas, processos e estratégia, que definirdo o escopo de atuagéo das a¢des de governanca de

Contrato 32/2023/MTI - LGPDNOW TRATAMENTO E HOSPEDAGEM DE DADOS LTDA.
14



Fones: +55 65 3613-3003 / 3613-3023 / 3613-3024 / 3613-3090 / 3613-3036
PALACIO PAIAGUAS - CENTRO POLITICO ADMINISTRATIVO - CPA
78050-970 - CUIABA - MATO GROSSO

MTi

EMPRESAMATO-GROSSENSE
DE TECNOLOGIA DA
INFORMAGAO

GOVERNO DE

MATO GROSSO

dados na MTI. Esta subfase deve conter, no minimo, e ndo exaustivamente:

3.27.13.2. Politica de Governanca de Dados.

3.27.13.3. Definicdo de politicas, contendo objetivo, principios, diretrizes e indicadores de
efetividade, além da definicdo de responsabilidades acerca do exercicio de governanca de
dados.

3.27.14. Entrega 14: Politica de Governanca de Dados, no formato adotado pela MTI.
3.27.14.1. Politica de Tratamento de Dados Pessoais.

3.27.14.2. Definigdo de principios e diretrizes a serem observados nos processos da MTI, com
0 objetivo de manter vinculagdo entre os processos da MTI com as finalidades legitimas para
tratamentos de dados e mitigar os riscos de existirem processos de tratamentos de dados sem
finalidade definida.

3.27.15. Entrega 15: Politica de Tratamento de Dados Pessoais.

3.27.15.1. A fase de Implantacdo consiste em executar as agdes identificadas na fase de
diagndstico. A empresa contratada deverd apoiar a MTI na execucdo das aces planejadas
incluindo processos, politicas e controles. Todos os itens a seguir devem constar no plano de
acao.

3.27.15.2. Governanga de Dados: Trata-se da continuagéo da fase descrita no item 4.4.1.5. Esta
subfase deve conter, no minimo, e ndo exaustivamente:

3.27.15.3. Estrutura da area responsavel pela gestdo da governanca de dados.

3.27.15.4. Trata-se de propor organograma, contemplando mandatos, atribuicdes, dimenséao e
capacidade técnica para a criacdo de uma unidade responsavel exclusivamente pela governanca
de dados hospedados na MTI. Deve ser descrito cada perfil profissional necessario nesta area.
3.27.16. Entrega 16: Relatorio de recomendacdo de estrutura da area responsavel pela gestao
da governanca de dados.

3.27.16.1. Inventario de dados pessoais.

3.27.17. Entrega 17: Inventario de dados pessoais com a utilizacdo do SGPS.

3.27.17.1. Inventario de tratamentos de dados pessoais.

3.27.18. Entrega 18: Inventario de tratamentos de dados pessoais com a utilizacdo do SGPS.
3.27.18.1. Definicao dos curadores de dados para todas as areas entrevistadas.

3.27.19. Entrega 19: Relatério contendo indicacdo do curador de dados em cada area
entrevistada, a ser aprovado pela MT]I, a fim de oficializar a nomeacao.

3.27.19.1. Desenho e implementagéo do Processo de Curadoria de Dados.

3.27.19.2. Trata-se de desenhar o processo de curadoria de dados, a ser implantado em todas as
areas do MTI/CLIENTE. Os curadores devem ser capacitados para coordenar a execucdo do
processo em sua area de atuacgéo.

3.27.20. Entregas 20: Desenho do processo de curadoria de dados.

3.27.20.1. Capacitagéo dos curadores de dados.

3.27.20.2. Implantag&o do processo de curadoria de dados em todas as &reas da MTI/CLIENTE.
3.27.20.3. Governanga em Privacidade e Protecdo de Dados: Trata-se da elaboragdo de
propostas de politicas, processos e estratégia, que definirdo o escopo de atuacdo das acdes de
governancga em privacidade e protecdo de dados no MTI, além da analise e proposta de estrutura
da area responsavel pela protecdo dos dados da MTI. Esta subfase deve conter, no minimo, e
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nao exaustivamente:

3.27.20.4. Estrutura da area responsavel pela gestdo da protecao de dados.

3.27.20.5. Trata-se de propor organograma, contemplando mandatos, atribui¢do, dimenséo e
capacidade técnica para a criacdo de uma unidade responsavel exclusivamente pela governanca
em privacidade e protecdo de dados da MTI. Deve ser descrito cada perfil profissional
necessario nesta area.

3.27.21. Entrega 21: Relatorio de recomendacdo de estrutura da area responsavel pela gestdo
da protecéo de dados.

3.27.21.1. Mddulo de gestdo de consentimentos e outras hipoteses de tratamento utilizando o
SGPS e suas caracteristicas e funcionalidades descritas neste documento.

3.27.22. Entrega 22: Especificacdo das regras de negdcio utilizando o SGPS que realize a
gestdo de consentimentos e outras hipoteses de tratamento;

3.27.22.1. Mddulo de protecdo e rastreabilidade de tratamento dos dados pessoais utilizando o
SGPS e suas caracteristicas e funcionalidades descritas neste documento.

3.27.23. Entrega 23: Especificacdo das regras de negocio para desenvolvimento no SGPG que
inventarie e realize a gestdo dos processos de tratamentos de dados. E necessario que este
maodulo permita vincular os processos de tratamentos de dados aos consentimentos e que seja
possivel comprovar a legalidade do tratamento analisado utilizando o SGPS.

3.27.23.1. Meios/Canais para que 0s titulares exercam seus direitos.

3.27.24. Entrega 24: Especificacdo das regras de negécio para a utilizacdo no SGPS onde
devera disponibilizar canais para que os titulares exer¢cam seus direitos.

3.27.24.1. Mddulo de Mensageria.

3.27.25. Entrega 25: Especificacdo das regras de negdcio para a utilizacdo no SGPS onde
deverd realizar a gestdo de notificacbes em casos de incidentes de vazamento de dados, bem
como os modelos de documentos a serem produzidos.

3.27.25.1. Plano de Comunicacéo.

3.27.26. Entrega 26: Plano de Comunicacdo interno e externo, a ser adotado pela unidade
responsavel pela Protecdo de Dados no CLIENTE.

3.27.26.1. Plano de Aculturamento.

3.27.27. Entregas: 27 Plano de Capacitacdo.

3.27.27.1. Cursos de capacitacao e sensibilizagdo de todos os empregados e colaboradores sobre
LGPD, Privacidade e Seguranca da Informagéo.

- Carga horaria: 4 horas;

- Publico-alvo: empregados da MTI,;

- Formato de live;

- Conteutdo:

-Apresentacdo da Lei Federal n® 13.709/18(principios/direitos/atores/MTI-
CONTROLADORA; MTI-OPERADORA);

- Apresentacgéo do trabalho de consultoria realizado na MTI;

- Esclarecimento de davidas;

3.27.27.2. Cursos a serem disponibilizados a MT]I, de acordo com, no minimo, os dominios de
atuacdo (RH, Juridico, Governanca, Seguranca da Informacdo). Incorporacdo da privacidade
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nas operacoes.

3.27.28. Entregas 28: Manual organizacional com as regras para o tratamento de dados
sensiveis.

3.27.28.1. Modelo de Relatdrio de Analise de Impacto (DPIA) disponivel e utilizado no SGPS.
3.27.28.2. Seguranca da Informacéo e Seguranca Cibernética.

3.27.29. Entregas 29: Manual de Seguranca da Informacéo.

3.27.29.1. Andlise de Riscos de Seguranca

3.27.29.2. Testes de intrusdo internos e externos.

3.27.29.3.Gestdo de riscos com terceiros utilizando o SGPS e suas caracteristicas e
funcionalidades descritas neste documento.

3.27.30. Entregas 30: Preparacédo de clausulas a incluir nos contratos com terceiros.

3.27.30.1. Elaboracdo ou revisao de manual de contratacdo e de avaliacdo de terceiros.
3.27.30.2. Respostas a pedidos dos titulares utilizando as ferramentas disponiveis no SGPS
3.27.30.3.Entrega 31: Elaboracdo de manual com os processos para resposta a pedidos dos
titulares.

3.27.30.4.Privacy by Design e by Default aplicar tais conceitos a partir da utilizagdo das
ferramentas disponiveis no SGPS.

3.27.31. Entregas 32: Preparacdo de um modelo de DPIA (Data Protection Impact Assessment).
Formacdo da equipe de privacidade sobre a utilizacdo do DPIA.

3.27.31.1. Gestdo de incidentes utilizando as ferramentas disponiveis no SGPS

3.27.32. Entregas 33: Manual com os procedimentos de gestdo de incidentes.

3.27.32.1. Modelo de registro de incidentes.

3.27.32.2. Monitoramento do Programa/Sistema de Gestdo de Protecdo de Dados utilizando as
ferramentas disponiveis no SGPS

3.27.33. Entregas 34: Manual com os procedimentos e indicadores de desempenho de
monitoramento e auditoria do programa/sistema de gestéo de protecao de dados.

3.27.33.1. Manual de instrucdes ao Encarregado de Dados (DPO).

3.27.33.2. Outros procedimentos de consultoria ou alteracdes neste escopo podem ser acordados
entre as partes, de comum acordo, com eventuais ajustes a contratacdo, até o limite de 25%
(vinte e cinco por cento) sobre o valor inicial atualizado do Contrato, conforme previsto na
Legislacdo de LicitagOes e Contratos Vigentes.

3.28. DO REPASSE DE CONHECIMENTO.

3.28.1. O Repasse de conhecimento da solucdo ofertada, seréa do tipo teorico e prético.

3.28.2. O(s) instrutor(es) devera(&o) possuir conhecimento comprovado na solucdo fornecida.
3.28.3. Deveréa ser realizado no ambiente da CONTRATANTE ou de forma on-line, com aulas
ao vivo e com material didatico digital (PPT ou PDF, documentacdo do projeto e manuais de
produto) fornecido pela CONTRATADA.

3.28.4. O repasse de conhecimento poderéa ser gravado pela CONTRATANTE.

3.28.5. O repasse de conhecimento devera ser realizado pela CONTRATADA para uma turma,
de 15 (quinze) vagas, para analistas e técnicos da CONTRATANTE, perfazendo um total
minimo de 08 (oito) horas e devera ser ministrado no turno matutino ou vespertino, conforme
a necessidade da MTI, em horério comercial e dias Uteis continuos.
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3.28.6. O repasse de conhecimento compreenderé necessariamente 0s seguintes topicos:
3.28.6.1. Instalacdo, configuracao e operacdo dos produtos;

3.28.6.2.Apresentacao do Projeto da CONTRATANTE;

3.28.6.3.Descricdo da arquitetura dos produtos;

3.28.6.4.Descricdo dos softwares disponiveis dos produtos;

3.28.6.5.Estratégias de implementacao dos produtos.

3.28.7. E responsabilidade do CONTRATANTE zelar pelo comparecimento e assiduidade dos
servidores/analistas a capacitacdo aplicada.

3.28.8. A CONTRATANTE podera solicitar a repeticdo do repasse de conhecimento caso
entenda que o mesmo ndo cumpriu o0s requisitos estabelecidos.

3.29. SERVICOS DE TREINAMENTO DA SOLUCAO

3.29.1. Treinamento oficial completo da solugdo ofertada, do tipo tedrico e prético.

3.29.2. Os instrutores deverdo ser certificados pelo fabricante e possuir conhecimentos
comprovados na solucéo fornecida.

3.29.3. A CONTRATADA devera apresentar certiddo de capacidade técnica e documento
comprobatério de parceria com o fabricante do produto e autorizacdo para ministrar o
treinamento oficial. Sera aceito o fornecimento de treinamento oficial através da contratacdo de
um centro de treinamentos autorizado pelo fabricante.

3.29.4. E obrigatorio relacionar na proposta comercial a ementa do curso, carga horaria,
contetido programatico.

3.29.5. A CONTRATADA disponibilizara um laboratério que permita a simulacdo de
ambientes com caracteristicas similares aos propostos na solucdo implantada, possibilitando
exercicios praticos de configura¢do dos produtos durante os mddulos de capacitacdo em que
tais atividades se apliquem.

3.29.6. 0 ambiente de laboratério poderd ser montado em local disponibilizado pela
CONTRATADA, em Cuiabd/MT, ou podera estar nas dependéncias do fabricante e/ou
fornecedor.

3.29.7. Caso o laboratério esteja nas dependéncias do fabricante e/ou fornecedor, devera ser
acessado atraves de VPN/Internet, durante o periodo do treinamento, sendo de responsabilidade
da CONTRATADA a disponibilizacdo de local, em Cuiab&MT, para realizacdo do
treinamento, bem como o acesso ao laboratério do fabricante e/ou fornecedor, com todos 0s
recursos necessarios (espago fisico, equipamentos, material didatico, entre outros) na
impossibilidade de o treinamento ser feito de forma presencial, a CONTRATANTE podera
avaliar e aceitar que o treinamento seja feito de forma virtual, em que 0s técnicos a serem
treinados deverdo ter acesso a plataforma de treinamento do fornecedor ou do fabricante,
mantendo-se as demais condigdes definidas nesta especificacao.

3.29.8.Em caso de treinamento presencial, o local devera ser disponibilizado pela
CONTRATADA na cidade de Cuiaba, devendo todos os custos (sala, instrutores, desktop, entre
outros) serem de responsabilidade da CONTRATADA.

3.29.9.Em caso de treinamento on-line, as aulas deverdo ser ao vivo. Faculta-se a
CONTRATANTE o direito de gravar as aulas.

3.29.10. O treinamento devera ser realizado pela CONTRATADA, para uma turma de 15
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(quinze) vagas cada, para analistas e técnicos da CONTRATANTE, perfazendo um total de
horas/aula de acordo com o recomendado pelo fabricante em seu treinamento, com o minimo
de 32 (trinta e duas) horas por turma, dividido em modulos de 4 (quatro) horas.

3.29.11. Além disso, devera ser ministrado em dois turnos, com uma turma no periodo matutino
e outra no periodo vespertino, conforme a necessidade da CONTRATANTE, em horario
comercial e dias Uteis continuos.

3.29.12. O treinamento estard centrado nas solugdes fornecidas, privilegiando atividades
praticas que permitam uma melhor fixacdo do aprendizado, de forma a possibilitar a equipe
técnica da CONTRATANTE gerenciar e administrar a solugdo implantada

3.29.13. A CONTRATADA devera fornecer, no inicio de cada tépico, apostilas (em formato
impresso ou digital) que abordem todo o contetido programatico de acordo com o indicado pelo
fabricante da solucdo no treinamento oficial, as quais poderdo estar no todo ou em parte, em
portugués e/ou inglés. O contetdo do treinamento devera abranger, pelo menos, os seguintes
topicos: instalacdo, configuragdo, operacdo, monitoramento, administracdo bésica e avancada,
relatorios.

3.29.14. O inicio desta atividade, bem como o periodo e horéario de realizacdo, sera definido
pela CONTRATANTE em comum acordo com a CONTRATADA. E responsabilidade da
CONTRATANTE zelar pelo comparecimento e assiduidade dos treinandos a capacitacdo
aplicada.

3.29.15. A CONTRATANTE podera solicitar a repeticdo do treinamento caso entenda que o
mesmo ndo cumpriu os requisitos estabelecidos.

3.30. SUPORTE ESPECIALIZADO

3.30.1. A CONTRATADA devera prover um banco de 50 (cinquenta) horas de servigos de
consultoria especializada em LGPD para:

3.30.2. Esclarecimento e orienta¢des especificas;

3.30.3. Revisdo de politicas e normas;

3.30.4. Suporte no relacionamento e nas respostas as notificacdes da Autoridade Nacional de
Protecdo de Dados (ANPD) ou a 6rgdos CONTROLADORES da MTI;

3.30.5. As horas poderao ser utilizadas a partir do inicio desta etapa, até 12 (doze) meses apds
a data de aceite das existentes neste Termo de Referéncia.

3.30.6. Antes de realizar qualquer servico referente a esta etapa, a CONTRATADA devera
informar a quantidade de horas que serdo gastas no banco de horas, e prosseguir somente com
a concordancia do CONTRATANTE.

3.31. DO CORPO TECNICO:

3.31.1. Apos a celebracdo do contrato, o preposto deve apresentar ao gestor/fiscal do contrato
o curriculo dos profissionais diretamente alocados na execugéo do contrato, sendo necessario a
comprovacao.

3.31.2. A Contratada devera apresentar ao gestor e fiscal do contrato a seguinte qualificacéo
técnica dos profissionais:

3.31.3. Comprovacao, para o lider de servigo/projeto, por meio de atestados fornecidos por
instituicdes publicas ou privadas, de que exerceu a coordenacdo na execucao de Sservigos ao
objeto licitado,
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3.31.4. Experiéncia comprovada em desenvolvimento e implantacdo de programas de
conformidade a LGPD, sendo ainda necessaria a comprovacdo de possuir no quadro de
empregados a0 menos:

3.31.4.1. 01(um) analista de seguranca da informacéo e 01 (um) advogado com registro ativo
na OAB.

CLAUSULA QUARTA - DAS OBRIGAGCOES DA CONTRATADA

4.1. Alem das responsabilidades legais, regulamentares e as demais constantes no presente
contrato, no Termo de referéncia e seus Anexos, constituem obrigacdes do fornecedor:

4.1.1. Cumprir o objeto do presente instrumento através da execucdo dos servi¢cos em
conformidade as especificacbes constantes no Termo de Referéncia,

4.1.2. Podera aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou supressfes que se
fizerem necessarias em até 25% (vinte e cinco por cento) do valor inicial atualizado do Contrato.
4.1.3. Responsabilizar-se por quaisquer 6nus decorrentes de omissdes ou erros na elaboracédo
de estimativa de custos e que redundem em aumento de despesas para a CONTRATANTE;
4.1.4. A CONTRATADA deve responsabilizar-se integralmente pelos servicos contratados, nos
termos da legislacdo vigente;

4.1.5. Executar os servicos para 0s quais tenha sido considerada vencedora, no preco e prazo
estipulado na proposta, que ndo poderd ser superior ao limite estipulado no instrumento
licitatorio;

4.1.6. Cumprir fielmente todos os termos do Instrumento de Contrato;

4.1.7. Prestar os servicos objeto do Contrato dentro de elevados padrdes;

4.1.8. Executar regularmente, para cada um dos servicos relacionados e discriminados, o plano
de Acdo estipulado pela CONTRATANTE;

4.1.9. Executar os servicos obedecendo ao disposto nos documentos integrantes do Contrato e
seus anexos e as instru¢cfes da CONTRATANTE, que deverdo ser imediatamente acatadas. No
caso de apontamento de falhas, a CONTRATADA devera tomar prontamente as providéncias
necessarias a correcdo, sem 6nus paraa CONTRATANTE;

4.1.10. Atender prontamente as orientacdes e exigéncias do representante da CONTRATANTE
inerentes ao objeto do Contrato, e a tratar todos os funcionarios da CONTRATANTE com
urbanidade e respeito;

4.1.11. Responder administrativa, civil e penalmente por quaisquer danos materiais ou pessoais
ocasionados & Contratante e/ou a terceiros, por seus empregados, em razdo de a¢do ou omissao,
dolosa ou culposa, sua ou dos seus prepostos, quando da execucdo dos servigos, ndo excluindo
ou reduzindo essa responsabilidade a fiscalizacdo ou o acompanhamento pela contratante,
independentemente de outras cominagdes contratuais ou legais a que estiver sujeita;

4.1.12. Assumir, também, a responsabilidade por todas as providéncias e obrigagdes
estabelecidas na legislacdo especifica de acidentes do trabalho, quando, em ocorréncia da
espeécie, forem vitimas os seus empregados no desempenho dos servigos ou em conexao com
eles, ainda que ocorridos nas dependéncias da CONTRATANTE, sendo que a CONTRATADA
devera observar, quanto ao pessoal, o cumprimento das normas de seguranca e medicina do
trabalho, o uso obrigatério do uniforme e cracha de identificacao;
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4.1.13. Repor, no prazo maximo de 5 (cinco) dias Uteis contados a partir da respectiva intimacao,
apos a devida comprovacéo, garantida previamente ampla defesa e contraditdrio, qualquer objeto
da Contratante e/ou de terceiros que tenha sido danificado ou extraviado por seus empregados;
4.1.14. Reparar, corrigir, remover, as suas expensas, no todo ou em parte, o objeto deste contrato,
em que se verificarem vicios, defeitos ou incorrec@es, resultantes de sua execugdo ou inexecucao,
salvo quando o defeito for, comprovadamente, provocado por uso indevido da Administracao;
4.1.15. Atender, imediatamente as solicitacbes da Contratante, apresentadas por escrito pelo
gestor do contrato, quanto as substituicdes de empregado (s) considerando (s) inadequados para
a prestacdo dos servicos ou conduta inconveniente;

4.1.16. Arcar com todos 0s custos e encargos resultantes da execucdo dos servigos, sociais,
trabalhistas e previdenciarios, incidéncias e taxas de reincidéncias, tributos, taxas, contribui¢fes
fiscais e para fiscais, emolumentos e suas majorac@es, incidentes ou que vierem a incidir sobre o
objeto do Contrato, inclusive seguro contra acidentes no trabalho, vale transporte, refei¢oes, cesta
basica e equipamentos de protecdo individual, ferramentas individuais, bem como todos os
adicionais de periculosidade, insalubridade, etc., regulamentados em Lei e Convencéo Coletiva
de Trabalho;

4.1.17. Arcar com o Onus decorrente de danos causados, direta ou indiretamente a
CONTRATANTE ou a terceiros pela CONTRATADA, em funcdo da execucdo do Contrato,
devendo substituir os bens desaparecidos, ou ressarcir em espécie, CONTRATANTE,
observando o valor de mercado, no prazo de 05 (cinco) dias Uteis contados do recebimento da
notificacao;

4.1.18. Fica expressamente estipulado que nédo se estabelece, por forca da prestacdo de servicos
objeto deste Contrato, qualquer relacdo de emprego entre a CONTRATANTE e os empregados
que a CONTRATADA fornecer para execucao dos servicos;

4.1.19. Possuir um “e-mail”, ndo gratuito, para contato;

4.1.20. Manter um namero telefonico fixo e um maével para atendimento;

4.1.21. Adotar medidas, precaucdes e cuidados tendentes a evitar danos materiais e pessoais a
seus empregados, prepostos ou terceiros, quando da execucgdo dos servicos contratados, ficando
sob sua inteira responsabilidade os prejuizos deles decorrentes;

4.1.22. Iniciar a prestacdo dos servicos a partir da assinatura do contrato, mediante ORDEM DE
SERVICO emitida pela EMPRESA MTI;

4.1.23. Fornecer uniformes e seus complementos a mao de obra envolvida, de acordo com ao
clima da regido e com o disposto no respectivo Acordo, Convencdo ou Dissidio Coletivo de
Trabalho.

CLAUSULA QUINTA — OBRIGACOES DO CONTRATANTE

5.1. Assegurar-se da boa execucdo dos servicos, verificando sempre o seu bom desempenho;
5.2. Verificar, para fins de constatacdo quanto a oportunidade e conveniéncia da manutencao do
contrato, se 0s precos contratados estdo em conformidade com as condi¢fes firmadas no termo
de referéncia, bem como compativeis com aqueles praticados no mercado pelas demais
prestadoras desses servicos;
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5.3. Emitir pareceres em todos os atos relativos a execucao do Contrato, em especial, aplicagdo
de sanc0es, alteracdes e repactuagdes do Contrato;

5.4. Relacionar as dependéncias das instalacdes fisicas, bem como os bens de sua propriedade
que serdo disponibilizados para a execucdo dos servigos, quando for o caso, com a indicacéo do
respectivo estado de conservacao;

5.5. Permitir o acesso dos empregados da Contratada para execucao dos servicos;

5.6. Indicar as areas onde 0s servicos serdo executados;

5.7. Prestar as informagdes e os esclarecimentos que venham a serem solicitados pela Contratada;
5.8. Exercer a fiscalizacdo dos servicos por servidores especialmente designados e documentar
as ocorréncias havidas, propor as adequac@es necessarias a0 bom andamento dos servicos;

5.9. Fiscalizar o cumprimento das obrigacGes assumidas pela Contratada, inclusive quanto a
continuidade da prestacdo dos servigos, que, ressalvados os casos de for¢a maior, justificados e
aceitos pela Contratante, ndo deve ser interrompida;

5.10. Documentar as ocorréncias havidas;

5.11. Fiscalizar o cumprimento das obriga¢des assumidas pela Contratada, inclusive quanto a
continuidade da prestacdo dos servigos, que, ressalvados os casos de for¢a maior, justificados e
aceitos pela Contratante, ndo deve ser interrompida;

5.12. O Fiscal do Contrato devera certificar-se da manutencdo da regularidade fiscal da
CONTRATADA para fins de se atestar as Notas Fiscais dos servigos prestados.

5.13. Proporcionar a Contratada o acesso necessario a fim de que possa desempenhar
normalmente os servigos contratados;

5.14. Efetuar os pagamentos devidos;

5.15. Expedir Ordem de Servigos.

5.16. Proporcionar ao pessoal técnico da CONTRATADA toda assisténcia e as facilidades
operacionais ao pleno desenvolvimento das atividades atinentes ao servico contratado.

5.17. EXxigir o cumprimento de todas as obrigacGes assumidas pela CONTRATADA, de acordo
com as clausulas contratuais e 0s termos de sua proposta.

5.18. Notificara CONTRATADA por escrito da ocorréncia de eventuais imperfei¢cdes no curso
da execucéo dos servigos, fixando prazo para a sua correcéo.

5.19. Efetuar as retencdes tributérias devidas sobre o valor da Nota Fiscal/Fatura fornecida pela
CONTRATADA.

5.20. Nao responder por quaisquer compromissos assumidos pela CONTRATADA com
terceiros, ainda que vinculados a execucédo do contrato, bem como por qualquer dano causado a
terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou
subordinados

5.21. Nao aceitar, sob nenhum pretexto, a transferéncia de qualquer responsabilidade da
CONTRATADA para outras empresas, sejam fabricantes, fornecedores, técnicos,
subempreiteiros ou outros.

CLAUSULA SEXTA - DOS RECURSOS ORCAMENTARIOS
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6.1. As despesas decorrentes do presente contrato correrdo pela seguinte dotagédo
orcamentaria:

- Item 1 — SISTEMA e Item 2: SERVICO DE DIAGNOSTICO/MAPEAMENTO DE
DADOS e TREINAMENTO:

Unid. Orcamentéaria: | 11401 Programa: 356
Proj~etc?/Atividade 2787 Natureza da Despesa: 33.90.40
(Acéo):

Fonte: 25010000 Tarefa: 1

Tipo de Despesa: ( X)) Contratagéo de Empresa | ( ) Transferéncia de Recursos

CLAUSULA SETIMA - DO VALOR E DA FORMA DE PAGAMENTO

7.1. O valor total do presente instrumento é de R$ 5.850.000,00 (cinco milh@es, oitocentos e
cinguenta mil reais).

7.2. O pagamento dos itens advindo do objeto desta aquisi¢do devera seguir conforme abaixo:
7.2.1. O pagamento serd creditado, mensalmente, em favor da Contratada mediante ordem
bancaria que sera indicada, devendo para isto, ficar explicitado o nome do Banco, agéncia,
localidade e nimero da conta corrente em que deverd ser efetivado o crédito, o qual ocorrera em
até 30 (trinta) dias a contar da data do atesto/aceitacdo da Nota Fiscal pelo fiscal do contrato.
7.2.2. O pagamento do item 1 (software) serd em parcela tnica.

7.2.3. O pagamento do item 2 (consultoria e treinamento) sera mensal.

7.2.4. Junto as Notas Fiscais a contratada deverd obrigatoriamente, apresentar regularidade
perante a Seguridade Social e Fundo de Garantia por tempo de Servico (FGTS) e Certidao de
Débitos Relativos a créditos Tributérios Federais;

7.2.5. Caso se constate erro ou irregularidade na Nota Fiscal, a Contratante, a seu critério,
podera devolvé-la para as devidas corre¢des, com as informac6es que motivaram sua rejeicéo,
contando-se o0 prazo estabelecido no subitem 7.2.1 a partir da data de sua reapresentacao, ou
aceita-la com a glosa da parte que considerar indevida;

7.2.6. Na hipotese de devolugédo, a Nota Fiscal sera considerada como ndo apresentada, para
fins de atendimento das condigdes contratuais;

7.2.7. Para contagem da data final do periodo de adimplemento de cada parcela, considerar-se-
& a data em que a nota fiscal for protocolada na EMPRESA MTI;

7.2.8. O pagamento efetuado a Contratada ndo a isentara das responsabilidades vinculadas a
prestacao de servicos, especialmente aquelas relacionadas com a qualidade e garantia;

7.2.9. Caso haja aplicacdo de multa, o valor serd descontado de qualquer fatura ou crédito
existente na EMPRESA MTI, em favor da Contratada, se esse valor for superior ao credito
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eventualmente existente, a diferenca sera cobrada administrativamente ou judicialmente, se
necessario. Caso a CONTRATADA ndo tenha nenhum valor a receber da CONTRATANTE,
ser-lhe-a4 concedido o prazo de 5(cinco) dias Uteis, contados de sua intimacdo, para efetuar o
pagamento. Apos esse prazo, nao sendo efetuado o pagamento, seus dados serdo encaminhados
ao Orgdo competente para que seja inscrita na divida ativa do Estado, podendo, ainda a
Administracdo proceder & cobranca judicial do valor devido;

7.2.10. O pagamento da fatura ndo seré considerado como aceitacdo definitiva do servico e ndo
isentard a Contratada das responsabilidades contratuais quaisquer que sejam.

CLAUSULA OITAVA — DA VIGENCIA

8.1. A vigéncia do contrato sera de 01 (um) ano, contado a partir da sua assinatura, podendo ser
prorrogado até o limite de 05 (cinco) anos, conforme previsdao no RLC/MTI.

CLAUSULA NONA - DO EQUILIBRIO ECONOMICO (REAJUSTE, REPACTUACAO
E REVISAO)

9.1. Visando restabelecer o equilibrio financeiro inicial, poderd o contrato sofrer reajuste,
repactuagdo ou reviséo, nos termos fixados no art. 76 do Regulamento de Licitagdes e Contratos
da MT]I e no que couber o artigo 267 do Decreto 1.525/2022.

9.2. O reajuste sera realizado pelo IPCA (indice Nacional de Preco ao Consumidor Amplo)
apos o periodo de 12 (doze) meses da apresentacdo da proposta.

CLAUSULA DECIMA - DAS GARANTIAS

10.1. DA GARANTIA CONTRATUAL.:

10.1.1. A contratada devera apresentar garantia contratual equivalente a 3% (trés por cento) do
valor total do contratado atualizado, em até 05 (cinco) dias ap6s a assinatura do Instrumento
Contratual, cabendo a contratada optar por uma das seguintes modalidades de garantia:
10.1.1.1.Caucdo em dinheiro;

10.1.1.2.Seguro-garantia;

10.1.1.3.Fianca bancaria.

10.1.2. Em ocorrendo eventual aplicacdo das san¢des administrativas devido a cometimento de
inexecucdo parcial ou total do contrato, a contratada devera atualizar a garantia contratual
inicialmente prestada, fazendo totalizar o percentual contido no item 10.1.1.

10.1.3. Caso a garantia prestada pela CONTRATADA seja nas modalidades seguro-garantia ou
fianca bancéria, a mesma deverd prever, expressamente, cobertura para inadimplemento
trabalhista e penalidade pecuniérias.

10.1.4. A garantia referida neste item devera se estender até, no minimo, de 03(trés) meses ap0s
0 término da vigéncia contratual e somente sera liberada ou restituida, no prazo maximo de 90
(noventa) dias, depois de expirado o prazo de vigéncia do Contrato, ante a comprovacéo de que
a empresa pagou todas as verbas rescisorias trabalhistas decorrentes da contratacdo. Caso esse
pagamento ndo ocorra até o fim do segundo més apos 0 encerramento da vigéncia contratual, a
garantia serd utilizada para o pagamento dessas verbas trabalhistas diretamente pela
Administracéo.
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10.1.5. Quando a garantia for apresentada em dinheiro, ela serd atualizada monetariamente,
conforme os critérios estabelecidos pela instituicdo bancaria em que for realizado o depdsito.
10.1.6. Aditado o Contrato, prorrogado o prazo de sua vigéncia ou alterado o seu valor, ou
reduzido o valor da garantia em razdo de aplicacdo de qualquer penalidade, fica a
CONTRATADA obrigada a apresentar garantia complementar ou substitui-la, no mesmo
percentual e modalidades constantes deste item.

10.1.7. No caso de prorrogac¢do do prazo contratual, a garantia sera liberada apds a apresentacéo
da nova garantia.

10.1.8. Se a CONTRATADA ndo apresentar a Garantia Contratual no prazo estabelecido estara
sujeita a aplicacdo da penalidade prevista na clausula no item 20 das san¢Ges administrativas.
10.1.9. Na hipdtese mencionada acima, o atraso injustificado por periodo superior a 30 (trinta)
dias caracterizara o descumprimento total da obrigacdo, punivel com sancdo prevista nesta
especificacdo, como também a inexecucdo total do contrato, caso esteja vigente.

10.2. DA GARANTIA DOS BENS/SERVICOS:

10.2.1. A aceitacdo dos servigos de adequacdo a LGPD pela CONTRATANTE néo desobriga a
CONTRATADA de sua plena responsabilidade com relagdo a sua entrega de toda documentagéo
comprobatdrio do cumprimento da obrigacdo contratual, submetendo-a a todas as penalidades da
legislacdo em vigor.

CLAUSULA DECIMA PRIMEIRA - DA FISCALIZACAO

11.1. A execucdo do contrato devera ser acompanhada e fiscalizada por um representante da
MT]I especialmente designado, permitida a contratacdo de terceiros para assisti-lo e subsidia-lo
de informacdes pertinentes a essa atribuicao.

11.2. O representante da MTI anotara em registro préprio todas as ocorréncias relacionadas
com a execucdo do contrato, determinando o que for necessario a regularizacdo das faltas ou
defeitos observados.

11.3. As decisdes e providéncias que ultrapassarem a competéncia do representante deverdo
ser solicitadas a seus superiores em tempo habil para a ado¢do das medidas convenientes.

11.4. O fornecedor devera indicar preposto para representa-lo na execugédo do contrato.

11.5. A fiscalizacdo da execucdo do contrato consiste na verificagdo, por empregado publico
indicado pela MT]I, do cumprimento das obrigagcfes contratuais por parte do Contratado, com a
alocacdo dos recursos, pessoal qualificado, técnicas e materiais necessarios, observando para
tanto a descrigéo do objeto e dos servigos constante no Contrato.

11.6. Afiscalizacdo técnica dos contratos deve avaliar constantemente a execugdo do seu objeto
e sua qualidade, verificando, dentre outros aspectos, o cumprimento dos seus resultados e
cronograma, a utilizacdo dos materiais, técnicas e recursos humanos exigidos para a execugao
dos contratos, devendo determinar a correcdo de falhas ou faltas por parte do contratado, bem
como informar ao gestor do contrato sobre providéncias que importem disposi¢do sobre o
contrato, com as respectivas justificativas.

11.7. A fiscalizagéo por parte da MTI ndo exime, nem reduz a responsabilidade da contratada
no cumprimento dos seus encargos.
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CLAUSULA DECIMA SEGUNDA - DO RECEBIMENTO PROVISORIO E
DEFINITIVO

12.1. A MTI devera realizar recebimento provisorio e definitivo dos objetos contratados.

12.2. O recebimento sera:

| - Provisorio: no caso de aquisicdo de equipamentos e outros objetos em que seja necessario,
para sua avaliacdo, que a posse dos mesmos seja transferida a empresa, sem representar qualquer
tipo de aceite ou consideracdo sobre o adimplemento das obrigacgdes pelo contratado;

Il - Parcial: relativo a etapas ou parcelas do objeto, definidas no contrato ou nos documentos que
Ihe integram, representando aceitacdo da execucdo da etapa ou parcela;

I11 - Definitivo: relativo a integralidade do contrato, representando aceitacdo da integralidade do
contrato e liberagdo do contratado tocante a vicios aparentes.

12.3. Se ndo previsto de forma diferente, os recebimentos devem ocorrer, a conta da
comunicacdo por parte da Contratada direcionada ao agente de fiscalizacdo técnica, nos seguintes
prazos:

12.3.1. Até 5 (cinco) dias Uteis para o recebimento provisorio;

12.3.2. Até 5 (cinco) dias Uteis para o recebimento parcial;

12.3.3. Até 30 (trinta) dias Uteis para o recebimento definitivo.

12.4. O agente de fiscalizacdo técnica do contrato é responsavel pelos recebimentos,
respeitando-se os prazos do item 12.6.

12.5. Os recebimentos de materiais de estoque devem ser realizados pelos respectivos
almoxarifes e devem ser ratificados pelo agente de fiscaliza¢do técnica do contrato, quando
couber.

12.6. Acaso o agente de fiscalizacdo técnica ou administrativa verifique o descumprimento de
obrigac@es por parte do Contratado, deve comunicar o preposto deste, indicando, expressamente,
0 que deve ser corrigido e 0 prazo maximo para a correcgao.

12.7. O tempo para a corregéo referido no item 12.12 deve ser computado no prazo de execugao
de etapa, parcela ou do contrato, para efeito de configuracdo da mora e suas cominagdes.

12.8. Realizada a correcdo pelo Contratado, abrem-se novamente 0s prazos para 0S
recebimentos estabelecidos no item 12.12 deste item ou os pactuados em contrato, que podem,
no entanto, ser reduzidos pela metade.

CLAUSULA DECIMA TERCEIRA - MATRIZ DE RISCO

13.1. MATRIZ DE RISCOS ¢é a clausula contratual definidora dos riscos e das
responsabilidades entre o CONTRATANTE e a CONTRATADA e caracterizadora do equilibrio
econdmico financeiro na execucgdo do contrato, em termos de dnus financeiros decorrentes de
eventos supervenientes a contratacao.

13.2. A CONTRATADA ¢ integral e exclusivamente responsavel por todos 0s riscos e
responsabilidades relacionados ao objeto do ajuste, conforme hipoteses ndo-exaustivas elencadas
na MATRIZ DE RISCO deste contrato.

13.3. A CONTRATADA néo é responsavel pelos riscos e responsabilidades relacionados ao
objeto do ajuste quando estes competirem & CONTRATANTE, conforme estabelecido na
MATRIZ DE RISCO deste contrato.
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13.4. A MATRIZ DE RISCOS do Termo de Referéncia constitui peca integrante do contrato,
independentemente de transcricao.
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CLAUSULA DECIMA QUARTA - CRITERIOS E PRATICAS DE

SUSTENTABILIDADE

14.1. A CONTRATADA devera proibir quaisquer atos de preconceito de raca, cor, sexo,
orientacdo sexual ou estado civil na selecdo de méo de obra para o quadro da empresa.

14.2. A CONTRATADA devera disponibilizar equipe técnica qualificada, devidamente
registrada, para a prestacdo dos servicos, bem como 0s materiais e equipamentos necessarios a
execucdo das atividades relativas a contratacao.

14.3. A CONTRATADA devera observar a legislacéo trabalhista relativa a jornada de trabalho,
as normas coletivas da categoria profissional e as normas internas de seguranca e salde do
trabalho.

14.4. A CONTRATADA devera treinar e capacitar periodicamente seus empregados no
atendimento das Normas Internas e de Seguranca e Medicina do Trabalho, bem como na
prevencdo de incéndio, praticas de reducdo do consumo de agua, energia e reducdo da geracao
de residuos para implementacao das licdes aprendidas durante a prestacdo dos servigos.

14.5. A CONTRATADA devera orientar sobre o cumprimento, por parte dos funcionarios, das
Normas Internas e de Seguranca e Medicina do Trabalho, tais como prevencéo de incéndio nas
areas da prestacdo de servico, zelando pela seguranca e pela salde dos usuarios e da
circunvizinhanga.

14.6. A CONTRATADA deveréd administrar situacdes emergenciais de acidentes com eficacia,
mitigando os impactos aos empregados, colaboradores, usuarios e ao meio ambiente;

14.7. A CONTRATADA devera utilizar planilhas eletrénicas para registro de entrada e saida
de pessoas e materiais no ambiente de prestacdo de servicos para controlar acessos e realizar
analises gerenciais, evitando o uso de papel.

14.8. A CONTRATADA deveréa eliminar o uso de copos descartaveis quando da prestacao dos
servicos nas dependéncias do drgao.

14.9. A CONTRATADA devera destinar de forma ambientalmente adequada todos os
materiais e equipamentos que foram utilizados na prestacdo de servicos.

14.10. A CONTRATADA devera adotar boas praticas de otimizacdo de recursos/reducao de
desperdicios/menor poluicéo, tais como:

14.10.1. Racionalizar/economizar energia elétrica com a utilizacdo de equipamentos mais
eficientes, que possuam a Etiqueta Nacional de Conservacdo de Energia (ENCE), conforme
regulamentaces, para 0S casos possiveis;

14.10.2. Evitar o desperdicio da agua potavel; e treinar/capacitar periodicamente os empregados
sobre boas préticas;

14.10.3. De reducéo de desperdicios/poluicdo.

CLAUSULA DECIMA QUINTA — ANTICORRUPCAO

15.1. Para a execugdo deste Contrato, nenhuma das partes poderd oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer
que seja, tanto por conta prépria quanto por intermédio de outrem, qualquer pagamento, doacao,
compensacao, vantagens financeiras ou beneficios de qualquer espécie, seja de forma direta ou
indireta quanto ao objeto deste Contrato, ou de outra forma a ele néo relacionada, o que deve ser
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observado, ainda, pelos prepostos e colaboradores, nos moldes do Decreto n® 1.525/2022 e
codigo de Conduta e Integridade da MTI, que pode ser encontrado através do link:
http://www.mti.mt.gov.br/legislacao-e-normas.

15.2. A Empresa, por meio de seu Representante legalmente constituido, DECLARA, sob as
penas da lei:

15.2.1. Que esté ciente, conhece e entende os termos das leis anticorrupcdo brasileiras ou de
quaisquer outras aplicaveis sobre o objeto do presente contrato, comprometendo-se a abster-se
de qualquer atividade que constitua uma violacdo das disposic¢des destas Regras Anticorrupcéo,
por si e por seus administradores, diretores, funcionérios e agentes, bem como seus socios que
venham a agir em seu nome.

15.2.2. Que se obriga a conduzir suas praticas comerciais, durante a consecucdo do presente
Contrato, de forma ética e em conformidade com os preceitos legais aplicaveis.

15.2.3. Que na execucdo deste Contrato, nem a empresa nem qualquer de seus diretores,
empregados, agentes ou socios agindo em seu nome, devem dar, oferecer, pagar, prometer pagar,
ou autorizar o pagamento de, direta ou indiretamente, qualquer dinheiro ou qualquer coisa de
valor a qualquer autoridade governamental, consultores, representantes, parceiros, ou quaisquer
terceiros, com a finalidade de influenciar qualquer ato ou decisdo do agente ou do governo, ou
para assegurar qualquer vantagem indevida, ou direcionar negdcios para, qualquer pessoa, e que
violem as Regras Anticorrupcao.

15.2.4. A empresa, por si e por seus administradores, diretores, empregados, agentes,
proprietarios e acionistas que atuam em seu nome, concorda que o Contratante ou seu cliente
final terdo o direito de realizar procedimento de auditoria para certificar-se da conformidade
continua com as declaraces e garantias dadas neste ato, mediante notificacdo prévia, e que deve
cooperar plenamente em qualquer auditoria realizada nos termos desta Declaracéo.

15.2.5. Declara neste ato que:
a) ndo violou, viola ou violara as Regras Anticorrupcao;

b) tem ciéncia que qualquer atividade que viole as Regras Anticorrup¢éo € proibida e que conhece
as consequéncias possiveis de tal violagdo, inclusive a possibilidade de rescisdo motivada
imediata do presente Contrato, independentemente de qualquer notificacdo, observadas as
penalidades devidas.

CLAUSULA DECIMA SEXTA — SEGURANCA DA INFORMAGCAO

16.1. A Contratada devera, através de seu representante legal, firmar acordo de
confidencialidade de informac&o e dar ciéncia do mesmo a toda a sua equipe de profissionais
que participardo da execugdo do contrato, comprometendo-se perante @ MTI - Empresa Mato-
Grossense de Tecnologia da Informacéo, por meio da assinatura do Termo de Responsabilidade
e Sigilo, a observancia das obrigacdes nele descrito, bem como demais informacdes descritas
na especificacdo técnica.
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CLAUSULA DECIMA SETIMA — DO PROGRAMA DE INTEGRIDADE

17.1. A contratada devera cumprir as exigéncias, relativas ao programa de integridade, que
consiste no conjunto de mecanismos e procedimentos internos de integridade, auditoria e
incentivo a dendncia de irregularidades e na aplicacéo efetiva de codigos de ética e de conduta,
politicas e diretrizes com o objetivo de detectar e sanar desvios, fraudes, irregularidades e atos
ilicitos praticados contra a Administracdo Publica, conforme a Lei Estadual n® 11.123/2020,
atualizado pelo Decreto Federal n° 9.412/2018.

17.2. Caso a futura contratada ainda ndo tenha programa de integridade instituido, a Lei n°
11.123/2020 concede o prazo de 180 (cento e oitenta) dias para a implantacdo do referido
programa, a contar da data da celebracdo do contrato.

17.3. Nahipdtese do ndo cumprimento do prazo estipulado, seréd aplicada multa de 0,02% (dois
centésimos por cento), por dia, incidente sobre o valor do contrato a contar do término do prazo
de 180 dias conforme art. 6° da citada lei.

17.3.1. O montante correspondente a soma dos valores basicos das multas moratérias serd
limitado a 10% (dez por cento) do valor do contrato.

17.3.2. O cumprimento da exigéncia da implantacdo fara cessar a aplicacao diaria da multa, sendo
devido o pagamento do percentual até o dia anterior a data do protocolo.

17.3.3. O cumprimento da exigéncia da implantagdo ndo implicard ressarcimento das multas
aplicadas.

17.3.4. Para efetiva implantacdo do Programa de Integridade, os custos/despesas resultantes
correrdo & conta da empresa contratada, ndo cabendo ao Orgdo/Entidade contratante o seu
ressarcimento.

CLAUSULA DECIMA OITAVA - LEI GERAL DE PROTECAO DE DADOS

18.1. Os dados coletados e fornecidos, inerentes ao objeto do presente Contrato, dos
documentos que o integram, serdo tratados conforme previsto na Lei n°® 13.709/2016 - Lei Geral
de Protecdo de Dados.

18.2. E vedada as partes a utilizacao de todo e qualquer dado pessoal repassado em decorréncia
da execucgdo contratual para finalidade distinta daquela do objeto da contratacdo, sob pena de
responsabilizacdo administrativa, civil e criminal.

18.3.  As partes se comprometem a manter sigilo e confidencialidade de todas as informacdes
— em especial os dados pessoais e 0s dados pessoais sensiveis — repassados em decorréncia da
execucao contratual, em consonéncia com o disposto na Lei n. 13.709/2018 (Lei Geral de
Protecéo de Dados Pessoais - LGPD), sendo vedado o repasse das informacdes a outras empresas
ou pessoas, salvo aquelas decorrentes de obrigacdes legais ou para viabilizar o cumprimento do
instrumento contratual.

18.4. As partes responderdo administrativa e judicialmente caso causarem danos patrimoniais,
morais, individuais ou coletivos, aos titulares de dados pessoais repassados em decorréncia da
execucao contratual, por inobservancia a Lei Geral de Protecdo de Dados.

18.5. Em atendimento ao disposto na Lei Geral de Protecdo de Dados, 0 CONTRATANTE,
para a execucdo do servico objeto deste contrato, tem acesso a dados pessoais dos representantes

Contrato 32/2023/MT1 - LGPDNOW TRATAMENTO E HOSPEDAGEM DE DADOS LTDA.
30



Fones: +55 65 3613-3003 / 3613-3023 / 3613-3024 / 3613-3090 / 3613-3036
PALACIO PAIAGUAS - CENTRO POLITICO ADMINISTRATIVO - CPA
78050-970 - CUIABA - MATO GROSSO

MTi
EMPRESAMATO-GROSSENSE

DE TECNOLOGIA DA
INFORMAGAO

GOVERNO DE

MATO GROSSO

da CONTRATADA, tais como nimero do CPF e do RG, enderecos eletrdnico e residencial, e
copia do documento de identificacéo.

18.6. A CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Protecdo de
Dados e se compromete a adequar todos os procedimentos internos ao disposto na legislacdo com
0 intuito de proteger os dados pessoais repassados pelo CONTRATANTE.

18.7. A CONTRATADA fica obrigada a comunicar a0 CONTRATANTE em até 24 (vinte e
quatro) horas qualquer incidente de acessos ndo autorizados aos dados pessoais, situacOes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito, bem como adotar as providéncias dispostas no art. 48 da Lei
Geral de Proteg¢ao de Dados”.

18.8. A CONTRATADA, por si e por seus colaboradores, obriga-se a atuar no presente
Contrato em conformidade com a Legislacdo vigente sobre Protecdo de Dados Pessoais e as
determinacbes de Orgdos reguladores/fiscalizadores sobre a matéria, em especial a Lei
13.709/2018, além das demais normas e politicas de protecdo de dados de cada pais onde houver
qualquer tipo de tratamento dos dados dos clientes, o que inclui os dados dos clientes desta.
18.9. A CONTRATADA sera integralmente responsavel pelo pagamento de perdas e danos de
ordem moral e material, bem como pelo ressarcimento do pagamento de qualquer multa ou
penalidade imposta a CONTRATANTE e/ou a terceiros diretamente resultantes do
descumprimento pela CONTRATADA de qualquer das normas relativas a protecéo e uso dos
dados pessoais.

CLAUSULA DECIMA NONA - DAS SANCOES

19.1. O atraso injustificado na execucdo do contrato sujeitara a CONTRATADA a multa de
mora, na forma prevista no contrato, conforme autoriza o artigo 82 da Lei 13.303/2016 e
regulamento da MTI:

a) atraso de até 5 (cinco) dias, multa de 2 % (dois por cento) do valor mensal do contrato;

b) a partir do 60 (sexto) até o limite do 10° (décimo) dia, multa de 4 % (quatro por cento) do valor
mensal do contrato, caracterizando-se a inexecucao total da obrigacdo a partir do 11° (décimo
primeiro) dia de atraso.

19.2. No caso de inexecucdo total ou parcial deste Contrato, a CONTRATANTE poder3,
garantida a prévia defesa, rescindir o contrato e/ou, segundo a gravidade da falta cometida,
aplicar as seguintes penalidades ou sancdes:

a) adverténcia;

b) multa no percentual de até 10% (dez por cento), por ocorréncia, do valor mensal do contrato,
recolhida no prazo maximo de 15 (quinze) dias Uteis, uma vez comunicados oficialmente;

c) suspensdo temporaria do direito de participar de licitacfes e de contratar com a MT]I, por um
periodo ndo superior a 02 (dois) anos;

19.3. As sangdes previstas nas alineas “a” e “c”, do subitem 19.2, poderdo ser aplicadas
cumulativamente com a penalidade prevista na alinea “b” retro, devendo a defesa prévia do
interessado, no respectivo processo, ser apresentada no prazo de 10 (dez) dias Uteis.

19.4. As sangdes previstas nas alineas “a”, “b” e “c”, do subitem 19.2, somente poderdo ser
relevadas em razdo de circunstancias excepcionais, e as justificativas sé serdo aceitas quando
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formuladas por escrito, fundamentadas em fatos reais e comprovaveis, a critério da autoridade
competente da CONTRATANTE e apresentadas no prazo maximo de 10 (dez) dias Uteis,
contados da data em que a CONTRATADA for notificada. Decorrido esse prazo, a penalidade
passa a ser considerada como aceita na forma como foi apresentada e ndo da direito a
CONTRATADA a qualquer contestacao.

19.5. A sangdo estabelecida na alinea “c” do subitem 19.2, € de competéncia exclusiva do
Diretor Presidente, facultada a defesa do interessado no respectivo processo, no prazo de 10 (dez)
dias da abertura de vista, podendo a reabilitacdo ser requerida ap6s 02 (dois) anos de sua
aplicagéo.

19.6. A sangdo prevista na alinea “c” do subitem 19.2, podera também ser aplicada a
CONTRATADA que, na execuc¢do do contrato:

a) tenha sofrido condenacdo definitiva por praticarem, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

b) tenha praticado atos ilicitos visando a frustrar os objetivos da licitacao;

c) demonstre ndo possuir idoneidade para contratar com empresa publica ou sociedade de
economia mista, em virtude de atos ilicitos praticados.

19.7. A adverténcia também serd aplicada nos casos em que o servi¢o nao for executado de
acordo com o recomendado (por escrito) pelo empregado publico responsavel pela fiscalizacdo
do contrato, ou deixar de ser feito.

19.8. A multa também deveréa ser aplicada quando houver a aplicacdo por 03 (trés) vezes de
adverténcia, com aplicacdo de multa de 0,5% (meio por cento) do valor mensal do contrato.
19.9. O ndo cumprimento, pela CONTRATADA do prazo de inicio dos servi¢cos ensejara a
aplicacdo de multa moratoria de 0,1% (um décimo por cento) por dia de atraso, calculado sobre
o valor do contrato, limitada a 10% (dez por cento) deste.

19.10. A aplicacdo de multa de mora estabelecida no subitem anterior ndo impede que a
CONTRATANTE rescinda unilateralmente o contrato, nos termos do artigo 86, b, | ao V do
regulamento.

19.11. A CONTRATANTE formalizara comunicado a CONTRATADA sobre as multas
aplicaveis, ficando assegurada a esta, a garantia de prévia defesa, a qual devera ser apresentada
a CONTRATANTE, no prazo méaximo de 05 (cinco) dias Uteis apds o recebimento da
comunicagéo.

19.12. Sera de responsabilidade da CONTRATADA o 6nus resultante de quaisquer acdes ou
demandas judiciarias, custos e despesas decorrentes de danos causados por culpa ou dolo de
qualquer de seus empregados, prepostos ou contratados, desde que discutidas na esfera judicial.
19.13. Obriga-se também a CONTRATADA por quaisquer responsabilidades decorrentes de
acOes judiciais, inclusive trabalhistas, que venham a ser atribuidas por forca de Lei, relacionadas
com o cumprimento do presente contrato.

19.14. Caso a CONTRATADA néo possa cumprir o prazo estipulado para a execugdo do
contrato, deverd apresentar justificativa por escrito. A solicitagdo de prorrogacdo, com a
indicagdo do novo prazo, devera ser encaminhada a CONTRATANTE, até o vencimento do
prazo inicialmente estabelecido.
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CLAUSULA VIGESIMA — DA RESCISAO

20.1. As partes poderdo rescindir o contrato, de forma amigavel, unilateral ou judicial, nas
hipoteses previstas no art. 87 do RLC/MTI.

CLAUSULA VIGESIMA PRIMEIRA — DAS DISPOSICOES GERAIS

21.1. Este Contrato devera ser executado fielmente pelas partes de acordo com as clausulas
avencadas e as normas previstas na Lei n° 13.303/2016 e Regulamento de Licitacdes e Contratos,
respondendo elas pelas consequéncias de sua inexecucao total ou parcial.

21.2. Os casos omissos serdo decididos pelo Contratante, segundo as disposi¢des contidas na
Lei n® 13.303/2016, na Lei n° 10.520/02, Lei Complementar n°® 123/2016, Decreto Estadual n°
1.525/2022 e demais normas estaduais de licitagdes e contratos administrativos e, bem como na
Lein®8.078/90 — Cadigo de Defesa do Consumidor — e normas e Principios Gerais dos Contratos.
21.3. O Contratante podera revogar este Contrato, por raz6es de interesse publico decorrente
de fato superveniente, devidamente comprovado, pertinente e suficiente para justificar tal
conduta, devendo anula-lo por ilegalidade, de oficio ou por provocacdo de terceiros, mediante
parecer escrito e devidamente fundamentado.

21.4. A declaragdo de nulidade deste Contrato opera retroativamente, impedindo efeitos
juridicos que nele, ordinariamente, devera produzir, além de desconstituir os que porventura ja
tenha produzido.

21.5. A declaragdo de nulidade ndo exonera o Contratante do dever de indenizar a Contratada
pelo que essa houver executado, e por outros prejuizos regularmente comprovados contanto que
ndo lhe seja imputéavel, promovendo a responsabilidade de quem lhe deu causa.

21.6. E vedado caucionar ou utilizar o contrato administrativo decorrente do registro de precos
para qualquer operacdo financeira sem a prévia e expressa autorizacao da autoridade competente.
21.7. As Partes declaram e reconhecem, desde ja, e as testemunhas confirmam, que o presente
Contrato podera ser assinado eletronicamente, de acordo com as disposi¢des que constam na Lei
Ordinéria n® 11767 de 24 de maio de 2022. Neste sentido, as Partes declaram e reconhecem,
desde ja, que a assinatura eletrnica do presente Contrato vincula as Partes e que as vias digitais
do presente Contrato poderdo ser acessadas pelas Partes e/ou pelas testemunhas por meio do site
da MTI.

CLAUSULA VIGESIMA SEGUNDA - DA PUBLICAGCAO DO EXTRATO

22.1. Paraeficécia do presente instrumento, a CONTRATANTE providenciara sua publicacdo
no Diario Oficial do Estado de Mato Grosso e site da MTI, conforme o disposto na Lei
13.303/2016 e RLC/MTI.

CLAUSULA VIGESIMA TERCEIRA - DO FORO

23.1. Fica eleito o foro da Comarca de Cuiab4, estado de Mato Grosso, para dirimir todas as
questdes oriundas do presente Contrato, sendo este 0 competente para a propositura de qualquer
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medida judicial decorrente deste instrumento, com a exclusdo de qualquer outro, por mais
privilegiado que seja.

E, por estarem justos e acordados, assinam o presente Contrato em 02 (duas) vias de igual teor e
forma.

Cuiaba-MT, 18 de dezembro de 2023.
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ANEXO A - DETALHAMENTO PARA CALCULOS DE CUSTO DA FASE DE
DIAGNOSTICOS e IMPLANTACAO

1. TABELA1
Itens para _ballz,anjent_o de preco da fase CONTRATANTE
de diagnostico/implantacéo
Quantidade de Areas 13
Quantidade de Processos 170
Quantidade de Funcionarios 250
Quantidade aproximada de Sistemas e 350
aplicacOes
Quantidade aproximada de Banco de
170
Dados
Transferem dados pessoais para outras Si
. im
entidades
Possui capacidade de auditoria de acessos Si
i im
a dados e sistemas
Possui Sistemas Desenvolvidos .
Sim
Internamente
Possui Plataforma na Nuvem Sim
Possui Gestdo de Cookies Nao
Possui area responsavel pela LGPD Sim
2. TABELA?2
Tipo do Processo Quantidade
Alta Complexidade 39
Média Complexidade 89
Baixa Complexidade 42
Total 170

2.1. O grau de complexidade dos processos de negocio deve ser compreendido de acordo
com 0s seguintes parametros:

a) BAIXA COMPLEXIDADE trata de processos de negocio que:

i. Possuem tarefas com grau baixo de dificuldade de execucéo

i. Possuem até 20 tarefas

i, Envolvem até duas unidades de negécio (&reas/departamentos
internos)

iv. Podem tratar dados pessoais

V. Seus prazos para execucdo ndo precisam atender a prazos legais ou
judiciais

vi. Atrasos ou erros na execugdo nao geram impactos financeiros, mas
podem gerar impactos a imagem da organizagédo
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b) MEDIA COMPLEXIDADE trata de processos de negdcio que:

i. Possuem tarefas com grau médio de dificuldade de execucgdo

i. Possuem até 40 tarefas

ii. Envolvem até trés unidades de negdcio (&reas/departamentos internos)

iv. Tratam dados pessoais e podem tratar dados pessoais sensiveis
V. Seus prazos para execu¢do podem precisar atender a prazos legais ou judiciais
vi. Atrasos ou erros na execugdo podem gerar impactos financeiros, ao negécio ou

imagem da organizagao

c) ALTA COMPLEXIDADE trata de processos de negdcio que:

i. Possuem tarefas com grau alto de dificuldade de execucao

i. Possuem mais de 40 tarefas

i, Envolvem mais de trés unidades de negocio (areas/departamentos
internos)

iv. Tratam dados pessoais e dados pessoais sensiveis
V. Seus prazos para execugado precisam atender a prazos legais ou judiciais
vi. Atrasos ou erros na execucdo geram impactos financeiros, ao negdcio ou

imagem da organizacao.

Contrato 32/2023/MT1 - LGPDNOW TRATAMENTO E HOSPEDAGEM DE DADOS LTDA.
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EXTRATO DO CONTRATO N° 032/2023/MTI

DA ESPECIE: Contrato n° 032/2023/MTI, que entre si celebram a
EMPRESA MATO-GROSSENSE DE TECNOLOGIA DA INFORMAGAO
- MTI e a empresa LGPDNOW TRATAMENTO E HOSPEDAGEM DE
DADOS EIRELI.
PROCESSO: MTI-PRO-2023/00362.
DO OBJETO: Contratagdo de empresa especializada para a realizagéo de
servigos especializados na Lei Geral de Protecdo de Dados. O servigo a
ser prestado consiste na realizagdo de duas fases, fase de diagndstico e
fase de implantagdo do Programa de Conformidade com a LGPD na MTI
com a implementacgdo do Sistema de Gestédo de Privacidade e Seguranca
(SGPS), com vistas a alcancar a conformidade com a Lei Geral de Protegao
de Dados e de acordo com a padronizagéo do ambiente tecnolégico da MTI.
A contratagdo sera de uma consultoria para a fase de diagndsticos e para a
fase de implantacdo. Além do fornecimento de Sistema que apoiara todas
as atividades de diagndstico e implantagéo.
DA VIGENCIA CONTRATUAL: A vigéncia do contrato sera de 01 (um) ano,
contado a partir da sua assinatura, podendo ser prorrogado até o limite de
05 (cinco) anos, conforme previsao no RLC/MTI.
DATA DA ASSINATURA: 18/12/2023.
DO VALOR: O valor total da contratagao € de 5.850.000,00 (cinco milhdes,
oitocentos e cinquenta mil reais).
DA DOTAGAO ORGAMENTARIA: UO: 11.401; Atividade: 2787; Programa:
356; Tarefa 1; Natureza de Despesa: 33.90.40; Fonte: 2.501.0000.
ASSINAM: CLEBERSON ANTONIO SAVIO GOMES - Diretor-Presidente
da MTI / SOCRATES FARIA DE BARROS- Diretor de Tecnologia
da Informagédo e Comunicacdo da MTI/MT /CONTRATANTE e a Sra.
VANESSA FERREIRA - LGPDNow Tratamento e Hospedagem de Dados
Ltda. / CONTRATADA.

Protocolo 1528983

PORTARIA N° 245/2023/MTI

O Diretor Presidente da Empresa Mato-Grossense de Tecnologia da
Informagéao - MTI, no uso de suas atribui¢cdes legais,

Considerando a Portaria n® 042/2021/MTI, a qual institui as atribuicbes dos
fiscais de contratos e demais instrumentos juridicos, e atualiza a relagéo

FISCAL Marcela Maria Eloy Paixao Oliveira
SUPLENTE DO | Matricula: 9759863

LOTE 1

FISCAL DO Fernando César Pereira Bonfim
LOTE 2 Matricula: 8760829

FISCAL Everton Pompeo de Campos
SUPLENTE DO | Matricula: 8759685

LOTE 2

Paragrafo unico - No exercicio da fiscalizacdo do Contrato Administrativo
referenciado Art.1° desta Portaria atuara em estrita observancia a
Legislagéo atinente a matéria e orientacdo do Tribunal de Contas do
Estado de Mato Grosso.

Art. 2° Esta portaria tem efeitos a partir do dia 18 de dezembro de 2023,
data de assinatura do Termo de Cooperacao.

REGISTRE-SE. PUBLIQUE-SE. CUMPRA-SE.
Cuiaba-MT, 21 de dezembro de 2023.

CLEBERSON ANTONIO SAVIO GOMES
Diretor Presidente da MTI

Protocolo 1528986

PORTARIA N° 246/2023/MTI

O Diretor Presidente da Empresa Mato-Grossense de Tecnologia da
Informagéo - MT]I, no uso de suas atribui¢cdes legais,

Considerando a Portaria n°® 042/2021/MTI, a qual institui as atribuicbes dos
fiscais de contratos e demais instrumentos juridicos, e atualiza a relagédo
de gestores, fiscais e suplentes dos contratos firmados no ambito da MTI;

Considerando as orientagées do Tribunal de Contas do Estado de Mato
Grosso- TCE/MT, relacionadas a importancia de se nomear Fiscais de
Contratos Administrativos;

RESOLVE

Art. 1°. Nomear o Gestor, Fiscal e Fiscal Suplente para acompanhar o
contrato na forma e condi¢des abaixo relacionadas:

de gestores, fiscais e suplentes dos contratos firmados no ambito da MTI; CONTRATADA IE&BEO)NSOEVI\QETLTATAMENTO E HOSPEDAGEM DE
Considerando as orientagdes do Tribunal de Contas do Estado de Mato PROCESSO gNPtJ'tss'j)%gsgggngT
Grosso- TCE/MT, relacionadas a importancia de se nomear Fiscais de M(')I'rl] EaR%n2023/00362
Contratos Administrativos; - -
OBJETO Contratacdo de empresa especializada para a
RESOLVE realizagao de servigos especializados na Lei Geral de
Protecédo de Dados. O servigo a ser prestado consiste
Art. 1°. Nomear o Gestor, o Fiscal e o Fiscal Suplente para acompanhar o Paasereggzie:r(];s;nc::gggasofa;%sg,r;?ns: éjee glc?r?fgﬁritilccj:gdg
Termo de Cooperagéo na forma e condigbes abaixo relacionadas: com a LGPD na MTI com a implementag&o do Sistema
de Gestdo de Privacidade e Seguranga (SGPS), com
vistas a alcangar a conformidade com a Lei Geral de
COOPERADA SECRETARlA DE ESTADO DE INFRAESTRUTURA E Protecéo de Dados e de acordo com a padronizagao
LOGISTICA - SINFRA. do ambiente tecnolégico da MTI. A contratagdo sera de
CNPJ: 03.507.415/0022-79 uma consultoria para a fase de diagnésticos e para a
PROCESSO TERMO DE COOPERACAO N° 01/2023/MTI/SINFRA fase de implantacéo. Além do fornecimento de Sistema
MTI-PRO-2023/02575 que apoiara todas as atividades de diagnodstico e
OBJETO Termo de Cooperagdo que refere-se a cessdo da implantag&o.
forca de trabalho de servidores publicos estaduais GESTOR Saffyk Vicuna
para atuarem & distancia junto & EMPRESA MATO- Matricula: 8723214
GROSSENSE DE TECNOLOGIA DA |NFORMACAO FISCAL Jerdnimo da Cunha Bezerra
- MTI, sem 6nus para ambas as partes, com a devida Matricula: 8752052
autorizagdo do 6rgao de origem cedente, com vistas FIS C A LI PauloFernando Oliveira
a execugdo de tarefas técnicas e/ou fiscalizagdo no SUPLENTE Matricula: 0866423
ambito de suas competéncias a serem realizadas na -
reforma e ampliagéo do imével localizado na Rug. 3 Paragrafo unico - No exercicio da fiscalizagdo do Contrato Administrativo
parte_ (.jo L(_)te 3, Qu_adr'a 11, Setor A Centro Politico refergnciado Art.1° desta Portaria atuara emgestrita observancia a
Acimlnlstratlvo_ - Cuiaba/MT, com area de 4.535,63 Legislagdo atinente a matéria e orientagdo do Tribunal de Contas do
m? (quatro mil, quinhentos e trinta e cinco metros Estado de Mato Grosso.
quadrados e sessenta e trés centimetros quadrados),
acrescidos de uma area a ampliar de 1.072,61 m? (um Art. 2° Esta portaria tem efeitos retroativos a partir de 18/12/2023, data de
mil e setenta e dois metros quadrados e sessenta e um assinatura do contrato.
centimetros quadrados), totalizando 5.608,24 m? (cinco
mil, seiscentos e oito metros quadrados e vinte e quatro REGISTRE-SE. PUBLIQUE-SE. CUMPRA-SE.
centimetros quadrados)
GESTOR Anténio Raimundo de Figueiredo Neto Cuiaba-MT, 21 de dezembro de 2023.
Matricula: 8759881
FISCAL DO Olivia Campos Arruda CLEBERSON ANTONIO SAVIO GOMES
LOTE 1 Matricula: 8759030 Diretor Presidente da MTI
\_ Protocolo 1528988/
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